Verfigung Nr. 108 vom 16.10.2019 (Amtsblatt Nr. 20/2019)

Allgemeinverfigung zur Festlegung von Verfahren zum Schutz von Verbrauchern im
Bereich des Bezahlens tber die Mobilfunkrechnung

Aufgrund von 88 45d Abs. 4, 67 Abs. 1 Satz 1 Telekommunikationsgesetz (TKG) und § 35 Satz
2 Verwaltungsverfahrensgesetz (VWV{G) erlasst die Bundesnetzagentur fur Elektrizitat, Gas,
Telekommunikation, Post und Eisenbahnen (Bundesnetzagentur) folgende

Allgemeinverfigung:

1. Anbieter 6ffentlich zuganglicher Mobilfunkdienste und Anbieter des Anschlusses an das
offentliche Mobilfunknetz werden verpflichtet, unverziglich, spatestens ab dem
01.02.2020 sicherzustellen, bei jedem zahlungsauslosenden Vorgang, der die
Abrechnung von Leistungen Dritter Uber die Mobilfunk-Rechnung bzw. das Prepaid-
Guthaben betrifft, die ldentifizierung eines Mobilfunkanschlusses zur Inanspruchnahme
und die anschlieBende Abrechnung einer neben der Verbindung erbrachten Leistung nur
dann vorzunehmen, wenn die Transaktion auf einer Internetseite eines
Mobilfunkanbieters bestatigt wird (Redirect-Verfahren).

2. In Ausnahme von Tenor zu 1 wird festgestellt, dass Anbieter offentlich zuganglicher
Mobilfunkdienste und Anbieter des Anschlusses an das 6ffentliche Mobilfunknetz, die die
in Anlage 1 niedergelegte Selbstverpflichtungserklarung abgeben bzw. dieser beitreten,
Verfahrensweisen anwenden, die gleichermal3en geeignet sind, die ldentifizierung eines
Mobilfunkanschlusses zur Inanspruchnahme und Abrechnung einer neben der
Verbindung erbrachten Leistung zu nutzen und die Mobilfunk-Teilnehmer wirksam davor
schitzen, dass eine neben der Verbindung erbrachte Leistung gegen ihren Willen
abgerechnet wird (Kombinationsmodell). Auch diese Verfahren sind unverziglich,
spatestens ab dem 01.02.2020 anzuwenden.

3. Die Anbieter offentlich zuganglicher Mobilfunkdienste bzw. Anbieter des Anschlusses an
das offentliche Mobilfunknetz mit Abrechnungsplattform, die die Identifizierung eines
Mobilfunkanschlusses zur Inanspruchnahme und Abrechnung einer neben der
Verbindung erbrachten Leistung nutzen (Plattformbetreiber), werden verpflichtet, die
Ablehnung eines Anbindungsauftrags eines Drittanbieters bzw. fir einen
Drittanbieterdienst an ihre Abrechnungsplattform an die anderen Inhaber von
Abrechnungsplattformen im Mobilfunk unverziglich mitzuteilen, es sei denn die
Ablehnung erfolgt allein aus Grinden der Unternehmensstrategie. Diese Mitteilung
umfasst zumindest:

a. bei juristischen Personen: Firma, Registernummer (falls vorhanden), Anschrift
des Sitzes oder der Hauptniederlassung, Namen der Mitglieder des
Vertretungsorgans oder der gesetzlichen Vertreter und das geplante Produkt des
Drittanbieters.

b. bei natirlichen Personen: Vorname und Nachname, Adresse und das geplante
Produkt des Drittanbieters

c. Angabe des Ablehnungsgrundes



Entsprechendes gilt im Falle der Beendigung einer Anbindung.

Die Ablehnung eines Anbindungsauftrags, die Beendigung einer Anbindung und die
jeweils korrespondierende Mitteilung sind der Bundesnetzagentur unverziglich
mitzuteilen und ab dem Zeitpunkt der diesbeziglichen Entscheidung durch die
Plattformbetreiber fir einen Zeitraum von vier Jahren zu dokumentieren und vorzuhalten.
Die Annahme eines Anbindungsauftrags, der zuvor von einem Plattformbetreiber
abgelehnt wurde, ist fir einen Zeitraum von vier Jahren beginnend am Tag der
diesbeziglichen  Entscheidung zu  dokumentieren, vorzuhalten und der
Bundesnetzagentur unverziglich mitzuteilen.

Zum Zwecke der Evaluierung dieser Festlegung werden die Anbieter offentlich
zuganglicher Mobilfunkdienste und Anbieter des Anschlusses an das offentliche
Mobilfunknetz, die die Identifizierung eines Mobilfunkanschlusses zur Inanspruchnahme
und Abrechnung einer neben der Verbindung erbrachten Leistung nutzen, verpflichtet,

a. der Bundesnetzagentur unverziglich mitzuteilen, ob sie das Verfahren nach
Tenor zu 1 oder Tenor zu 2 anwenden oder keine Drittanbieterdienste abrechnen;
die Mitteilung umfasst neben dem Namen des Unternehmens und seiner
Anschrift auch die Benennung eines Ansprechpartners fir behdrdliche
Ruckfragen,

b. sofern sie das Kombinationsmodell nach Tenor zu 2 anwenden, der
Bundesnetzagentur jahrlich mitzuteilen, in wie vielen gepriften Fallen im jeweils
einjahrigen Meldezeitraum
aa. eine Gutschrift bzw. Erstattung aufgrund der Sicherheitserklarung erfolgt ist
bb. eine Gutschrift bzw. Erstattung aufgrund der Sicherheitserklarung nicht

erfolgt ist, weil
(1) die Transaktion ordnungsgemalf und technisch einwandfrei auf einer
technischen Infrastruktur der Mobilfunkanbieter ausdriicklich bestétigt
wurde (Redirect-Verfahren)

(2) der Bezahlvorgang innerhalb eines durch ein Trusted Partner Login
geschitzten, geschlossenen Bereichs (z.B. Nutzerkonto) ausgeldst
wurde

(3) der Mobilfunkkunde die Transaktion grob fahrlassig oder vorsatzlich
herbeigefiihrt oder ermdéglicht hat

(4) der Grenzwert von 50 € Uberschritten wurde

(5) eine Benachrichtigung des Mobilfunkanbieters durch den Kunden
nicht innerhalb von drei Monaten nach der Transaktion erfolgte

c. der Bundesnetzagentur jahrlich mitzuteilen, wie viele Kundenkontakte zu
Drittanbietern im Meldezeitraum eingegangen sind;

d. sofern sie das Kombinationsmodell nach Tenor zu 2 anwenden, der
Bundesnetzagentur jahrlich mitzuteilen, in wie vielen Féllen eine vollstandige oder
teilweise Gutschrift bzw. Erstattung aus anderen Grinden — etwa mangels
Einzelfallprifung — erfolgt ist;



e. sofern sie das Kombinationsmodell nach Tenor zu 2 anwenden, unverziglich,
spatestens ab dem 01.02.2020, auf ihrer Homepage eine Liste der Unternehmen,
die bei Ihnen als Trusted Partner-Logln abgerechnet werden, zu verdffentlichen
und aktuell zu halten.

6. Der Erhebungszeitraum fir die Datenerhebung zum Zwecke der Erfullung der jahrlichen
Mitteilungspflichten nach Tenor zu 5 Punkte b. bis d beschrénkt sich fiir das Jahr 2020
auf den Zeitraum 01.08.2020 bis 31.12.2020. In allen Folgejahren sind Jahresfallzahlen
zu erheben. Die jahrlichen Meldungen haben innerhalb des ersten Monats des jeweils
darauffolgenden Jahres sowie auf Verlangen zu erfolgen. Spatestens ab dem Jahr 2022
sind in der Datenerhebung und nachfolgenden Meldung nach Tenor zu 5 b. aa. die
betroffenen Diensteanbieter und Aggregatoren auszuweisen und zwischen Abonnements
und Einzelk&ufen zu unterscheiden.

7. Alle Mitteilungen gegenuber der Bundesnetzagentur sind in einem fiur die elektronische
Weiterverarbeitung durch Standardsoftware nutzbaren Format vorzunehmen. Das
konkrete Format ist mit der Bundesnetzagentur abzustimmen.

8. Die Festlegungsverfligung wird regular nach vier Jahren evaluiert. Eine Verkirzung des
Evaluierungszeitraums bleibt vorbehalten.

9. Ein Widerruf auch einzelner Teile dieser Allgemeinverfliigung bleibt vorbehalten.



Begrindung:

Das vorliegende Verwaltungsverfahren trifft Festlegungen im Zusammenhang mit dem Schutz
von Verbrauchern im Bereich des Bezahlens von Drittanbieterleistungen Uber die
Mobilfunkrechnung.

Das Verfahren richtet sich an Anbieter 6ffentlich zuganglicher Mobilfunkdienste und Anbieter des
Anschlusses an das o¢ffentliche Mobilfunknetz.

1. Anbindung von Drittanbieterdiensten

Die Mobilfunknetzbetreiber/Mobilfunkanbieter nehmen im Bereich des mobilen Bezahlens tber
die Mobilfunkrechnung die zentrale Rolle ein. Sie er6ffnen Drittanbietern durch die Anbindung an
Abrechnungsplattformen und den Prozess des mobilen Bezahlens tber die Mobilfunkrechnung
eine Abrechnungsmadoglichkeit gegeniber samtlichen Kunden mit Ausnahme derjenigen Kunden,
die aktiv eine Drittanbietersperre beauftragt haben. Weitere Beteiligte des zugrundeliegenden
Abrechnungsverfahrens sind sogenannte Aggregatoren (technische Dienstleister), Drittanbieter
(Anbieter des Uber die Mobilfunkrechnung abgerechneten Dienstes, auch ,Leistungserbringer®
genannt) und die Mobilfunkkunden.

Die Anbindung von Drittanbietern an die Infrastruktur (Abrechnungs- oder Billingplattformen) der
abrechnenden Mobilfunknetzbetreiber / Mobilfunkanbieter ist aufwandig und komplex. Die
Anbindung erfolgt daher regelmafig Uber zwischengeschaltete Aggregatoren. Die Aggregatoren
sind somit fester Bestandteil der Abrechnungskette. Die vertraglichen Vereinbarungen zwischen
den an dieser Abrechnungskette Beteiligten sehen regelmafiig vor, dass die Aggregatoren die
Forderungen des Drittanbieters gegen den Endkunden ankaufen und diese an den jeweiligen
Mobilfunknetzbetreiber / Mobilfunkanbieter weiterverkaufen, der diese dann auf seiner
Rechnung an den Mobilfunkkunden ausweist.

Im Zuge des Festlegungsverfahrens wurde deutlich, dass die Praxis der Anbindung von
Drittanbietern an die Abrechnungsplattformen der Mobilfunkunternehmen heterogen
ausgestaltet ist. Prifroutinen etwa zu den angemeldeten Diensten und Anbietern bestehen nur
teilweise. Die Anbindungspraxis ist dabei nicht zuletzt stark von geschaftspolitischen
Entscheidungen und Angebotsschwerpunkten gepragt. In den Anhdrungsterminen des
Verfahrens wurde aus der Branche u.a. argumentiert, dass ein Austausch Uber abgelehnte
Anbindungsantrdge nicht erfolgen wirde und kdnne. Zugleich wurde eingerdumt, dass der
Verhinderung des Marktzugangs unseridoser Teilnehmer sowie der Bekampfung von
Geldwasche  eine  entscheidende Bedeutung  fur  die Effektivitat  jedweder
Missbrauchsverhinderung zukommt. Die Unternehmen sind seitens der Bundesnetzagentur
insofern bereits im laufenden Verfahren u.a. auf die in regelméfRigen Abstédnden aktualisierten
europarechtlichen Listen zur Bekdmpfung von Geldwasche hingewiesen worden.



2. Missbrauchsaufkommen und Reaktion des Mobilfunks

In der Vergangenheit sind Fallkonstellationen aufgetreten, in denen Bezahlseiten mit Bildern und
Texten Uberlagert und dadurch fur den Kunden unkenntlich gemacht wurden. Verbraucher
wurden in der Folge mit Abrechnungsposten konfrontiert, die sie sich nicht erklaren konnten.
Zwar kann die Entstehung entsprechender Abrechnungsposten von vornherein durch
Einrichtung einer Drittanbietersperre (vgl. 8 45d Abs. 3 TKG) technisch unterbunden werden.
Eine Drittanbietersperre, die auf Verlangen eingerichtet werden muss, bewirkt, dass schon die
Identifizierung des jeweiligen Mobilfunkanschlusses zum Zwecke der Abrechnung von
Drittanbieterleistungen unentgeltlich netzseitig gesperrt wird. Dies setzt jedoch ein aktives
Tatigwerden des Mobilfunkkunden voraus. Dartber hinaus umfasst die Sperre gegebenenfalls
Dienste bzw. Dienstekategorien, die der Mobilfunkkunde nutzen méchte.

Eine umfassende Drittanbietersperre bewirkt, dass keinerlei Drittanbieterdienste abgerechnet
werden dirfen. Dadurch werden auch im Einzelfall gegebenenfalls gewlinschte
Inanspruchnahmen verhindert (,ganz oder gar nicht“-Prinzip).

Zum Zwecke der Unterbindung entsprechender Uberlagerungen wurde seitens der
abrechnenden Mobilfunknetzbetreiber / Mobilfunkanbieter bereits in der Vergangenheit in
bestimmten Fallen ein sog. Redirect implementiert. In diesem Rahmen wurden die
Drittanbieterdienste mittels eines Ampelsystems vor allem in Dienstekategorien eingruppiert.
Unter anderem anhand dieses Kriteriums entschieden die Mobilfunknetzbetreiber/
Mobilfunkanbieter individuell nach eigenen zusatzlichen Kriterien Gber die Notwendigkeit einer
Implementierung des Redirects.

3. Technischer Bezahlablauf

Derzeit werden unterschiedlichste Dienste am Markt angeboten. Unter anderem die
nachfolgenden Dienste bzw. Produkte kdnnen grundsatzlich tber die Mobilfunkrechnung
abgerechnet werden:

- entgeltliche Angebote in AppStores,

- Ticketing wie OPNV-Tickets, Parktickets

- eBooks

- Musikangebote

- Streamingdienste

- Kleinspenden fur gemeinnutzige Zwecke

- Abonnements.

Der Ausgangspunkt einer Abrechnungstransaktion kann insbesondere in der Nutzung des
mobilen Internets, einer App oder einer aktiven Anforderung liegen. Der technische Bezahlablauf
bei der Bezahimethode Mobilfunkrechnung besteht grundsatzlich aus mehreren Bestandteilen,
der Identifizierung des Mobilfunkanschlusses einerseits und dem Bezahlvorgang und
Vertragsschluss andererseits. Die Identifizierung des Mobilfunkteilnehmers kann kundenseitig
durch manuelle Eingabe initiiert werden oder mittels eines automatisierten Prozesses ablaufen.

Ein Beispiel fir eine kundenseitig initiilerte ldentifizierung durch manuelle Eingabe ist es, wenn
der Nutzer im WLAN eingeloggt ist oder ein Endgerat ohne Sim-Karte genutzt wird (z.B. Tablet
oder stationdrer PC). Auch in diesen Fallen ist eine Inrechnungstellung Uber die
Mobilfunkrechnung maoglich. In dieser Konstellation erfolgt die Identifizierung des
Mobilfunknutzers durch manuelle Eingabe der MSISDN durch den Mobilfunknutzer selbst auf



einer entsprechenden Internetseite. Die Verifizierung erfolgt anschlieBend durch Versendung
einer TAN-SMS, die ebenfalls durch den Mobilfunknutzer auf der entsprechenden Internetseite
eingegeben werden muss. In diesem Fall kann die erforderliche Identifizierung des
Mobilfunkkunden nicht dber den hier verfahrensgegensténdlichen, automatisierten Prozess
erfolgen.

Ein weiteres Beispiel fur eine kundenseitige Initiierung durch manuelle Eingabe ist der Versand
einer SMS an eine Kurzwahlnummer. Die Anwahl von Rufnummern wie Kurzwahlnummern ist
bereits Gegenstand zahlreicher verbraucherschitzender Regelungen mit technischen
Schutzmechanismen (8 45l, § 66a — m TKG).

Ein Beispiel fiur eine automatisierte  Kundenidentifizierung und  zugleich  der
Hauptanwendungsfall bei der Abrechnung von Drittanbieterdienstleistungen stellt das Auswerten
der MSISDN bzw. eines anonymen Token-Verfahrens oder Alias aus dem sog. Header
Enrichment dar. Ferner ist eine ldentifizierung durch eine allgemein vom Nutzer hinterlegte
MSISDN in einem LogIn Prozess denkbar.

4. Erméchtigungsgrundlage

Im Kern geht es bei dem Festlegungsverfahren darum, technisch sicherzustellen, dass eine
Abrechnung von Drittanbieterleistungen (regelmafig ausgelést im Bereich des Wap-/Web-
Billing) tUber die Mobilfunkrechnung nur dann erfolgt, wenn der Mobilfunkkunde dies explizit
wilnscht und veranlasst hat. Der Bundesnetzagentur wird es insoweit erméglicht, Verfahren zum
Schutz von Verbrauchern im Bereich des mobilen Bezahlens Uber die Mobilfunkrechnung
festzulegen.

Der Wortlaut des neu geschaffenen § 45d Abs. 4 TKG lautet:

,Die Bundesnetzagentur legt nach Anhérung der betroffenen Unternehmen, Fachkreise
und Verbraucherverbédnde Verfahren fest, die die Anbieter offentlich zuganglicher
Mobilfunkdienste und die Anbieter des Anschlusses an das offentliche Mobilfunknetz
anwenden muissen, um die Identifizierung eines Mobilfunkanschlusses zur
Inanspruchnahme und Abrechnung einer neben der Verbindung erbrachten Leistung zu
nutzen. Diese Verfahren sollen den Teilnehmer wirksam davor schiitzen, dass eine
neben der Verbindung erbrachte Leistung gegen seinen Willen in Anspruch genommen
und abgerechnet wird. Die Bundesnetzagentur verdffentlicht die Verfahren und Uberprift
sie in regelméRigen Absténden auf ihre Wirksamkeit.”

Hintergrund der Schaffung der gesetzlichen Regelung in 8 45d TKG waren
Missbrauchsszenarien bei der automatisierten Identifizierung und Initiierung eines
Bezahlvorgangs, die zur Folge hatten, dass Verbrauchern Leistungen Dritter gegen ihren Willen
in Rechnung gestellt wurden.

BT- Drucks. 18/11811 Begr. zu Nummer 1 c, Seite 8: ,In der Vergangenheit kam es zu
gehéuften Verbraucherbeschwerden beim Thema WAP/Web-Billing: Mobilfunkanbieter
wuirden Uber die Telefonrechnung angebliche Leistungen von Drittanbietern abrechnen,
obwohl die Verbraucherinnen und Verbraucher diese Leistungen nicht bestellt hatten. Die
Ergdnzung des 8§ 45d TKG in Absatz 4 stellt sicher, dass Verbraucherinnen und
Verbraucher effektiv vor der Abrechnung angeblicher Drittanbieterleistungen geschitzt
werden. Bislang besteht in 8 45d Absatz 3 TKG bereits die Sperrmoglichkeit fur



Drittanbieterdienste — die Sperrung wird allerdings erst auf Veranlassung des Kunden
vorgenommen (sog. Opt-Out-Verfahren). Flankierend hierzu raumt die Erganzung des
Absatzes 4 der Bundesnetzagentur die Mdglichkeit ein, das sog. Redirect-Verfahren, bei
dem der Kunde zum Vertragsabschluss Uber eine Drittanbieterleistung auf eine
Internetseite des Mobilfunkanbieters umgeleitet wird, einheitlich und fir den gesamten
Markt verpflichtend vorzugeben. Das sog. Redirect-Verfahren stellt ein effektives und —
bei marktweitem Einsatz — wirksames Modell dar, um den Missbrauch zu bekadmpfen.*

Vergleichbare Missbrauchsszenarien mit einem Ausgangspunkt im mobilen Internet (WAP/\Web-
Billing) waren Dbereits ein Hauptgrund fir die Verscharfung der Regelungen zum
Rechnungsinhalt. Die detaillierten Vorgaben wurden unter anderem vor dem Hintergrund
eingefuihrt, dass zunehmend Entgelte fur Leistungen Dritter abgerechnet wurden, deren
Ausgangspunkt der Bereich WAP/Web-Billing bzw. das Mobile Payment war

BT-Drucks. 17/5707 Begr. zu Nummer 39 § 45h, S.66: ,Insbesondere im Bereich des
Mobilfunks sind durch die zunehmende und weiterwachsende Verbreitung des mobilen
Internets neue Geschaftsmodelle entstanden, bei denen Dritte Leistungen Uber die
Rechnung des Telekommunikationsbetreibers abrechnen. Dies gilt namentlich fir die
Inanspruchnahme von Telemedien Uber das mobile Internet oder Abrechnungsmodelle

1

wie ,Web-Billing®, ,Mobile Payment” und ,,Premium-SMS*.

BT-Drucks. 17/5707, Stellungnahme BR Begr. zu Artikel 1 Nummer 39 § 45h, S.100:
,Uber die Rechnung von Telekommunikationsanbietern werden zunehmend Entgelte fiir
Leistungen Dritter (so genannte Drittanbieter) abgerechnet. Hier bestehen grofie
Missbrauchsgefahren. So mehren sich in letzter Zeit Verbraucherbeschwerden und
Berichte in den Medien Uber "Kostenfallen" in Zusammenhang mit so genannten Apps,
also Programmen, die im Internet zum Download auf Smartphones angeboten werden. In
vielen dieser Apps werden Reklame-Banner eingesetzt. Unseriose Drittanbieter
erwecken den in der Regel falschen Eindruck, allein durch das - nicht selten
versehentliche - Anklicken eines solchen Reklamebanners komme es zum Abschluss
eines Vertrags und stellen daflir Gber den Telekommunikationsanbieter ein Entgelt in
Rechnung. Um Missbrauch zu begegnen, muss der Kunde in der Rechnung hinreichend
Uber die Identitat der Drittanbieter und deren in Rechnung gestellte Leistungen informiert
werden. Nur so kann der Kunde prifen, ob er die in Rechnung gestellten Leistungen
tatsachlich in Anspruch genommen hat”,

5. Entwicklung des Beschwerdeaufkommens bei der Bundesnetzagentur und den
Verbraucherverbanden

In der Tendenz haben die Beschwerden nach Einfihrung des partiellen Redirects nachgelassen.
Die Meldungen bewegen sich auf gleichbleibendem - im Vergleich zu anderen
Missbrauchsszenarien - vergleichsweise Uberschaubarem Niveau. Hierbei ist zusétzlich zu
beobachten, dass nicht alle Beschwerden Schilderungen in einer Detailtiefe enthalten, die eine
zweifelsfreie Zuordnung erlauben. Eine detaillierte Aufklarung der tatséchlichen Gegebenheiten
war oftmals weder fur Verbraucher noch fir die Bundesnetzagentur méglich. Die Verbraucher
verfligten Uber keine Beweismittel, die Behérde ist in den jeweiligen Bestellvorgangen nicht



involviert. Verbraucher wurden in der Vergangenheit daher oftmals von Anbietern mit
angeblichen Ablaufen konfrontiert, die sie regelmaRig bestritten haben. Eine nachtragliche
Aufklarung scheiterte an den faktischen Gegebenheiten. In einem aktuellen Fall aus dem Jahr
2019 musste festgestellt werden, dass bei der Anbindung von Diensten eines Drittanbieters
durch den Aggregator eine falsche Identifikations-ID zugeordnet und verwendet wurde. Im Zuge
des seitens der Bundesnetzagentur eingeleiteten Missbrauchsverfahrens wurden durch den
Mobilfunkanbieter alle Zugénge des Anbieters gesperrt und Rickbuchungen samtlicher falsch
ausgewiesener Rechnungspositionen angewiesen. Zu dem Sachverhalt waren bei der Behorde
zuvor keine Verbraucherbeschwerden eingegangen.

6. Verfahrensablauf des Festlegungsverfahrens
Mit der Einleitungsverfigung vom 20.12.2017 (Amtsblatt Nr. 24, Mitteilung Nr. 697) hat die
Bundesnetzagentur einen Fragenkatalog veroffentlicht. Dieser richtete sich in erster Linie an die
betroffenen Unternehmen, Fachkreise und Verbraucherverbande.
Im Rahmen der Anhérung haben alle interessierten Kreise die Gelegenheit erhalten, schriftlich
bis zum 28.02.2018 Stellung zu nehmen.
Hierzu sind 17 Antworten von Verbanden und Unternehmen bei der Bundesnetzagentur
eingegangen. Stellungnahmen wurden von folgenden Unternehmen (in alphabethischer
Reihenfolge) abgegeben:

¢ DIMOCO Europe GmbH

¢ DOCOMO Digital Germany GmbH

o freenet AG

e Google Germany GmbH

e InternetQ GmbH

¢ mobile business engine GmbH

e MoCoPay GmbH

e nextid GmbH

o 4Pay Networks GmbH

¢ sunhill technologies GmbH

o Telefénica Germany GmbH & Co. OHG

e Telekom Deutschland GmbH

e Vodafone GmbH

sowie von folgenden Verbénden bzw. Organisationen (in alphabethischer Reihenfolge):
e Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e. V.
(Bitkom) und Verband der Anbieter von Telekommunikations- und
Mehrwertdiensten e. V. (VATM) - gemeinsame Stellungnahme
e Deutscher Verband fur Telekommunikation und Medien e.V. (DVTM)
e Verbraucherzentrale Bundesverband e.V.
e Verbraucherzentrale Nordrhein-Westfalen e.V.

Im Zuge des Festlegungsverfahrens wurde u.a. der vom BMJV 2017 in Zusammenarbeit mit
App-Store-Betreibern, App-Entwicklern, App-Anbietern, App-Testern sowie Verbraucher-, Daten-
und Jugendschitzern entwickelte Best-Practice Katalog ,Verbraucherfreundliche Best-Practice
bei Apps* berlcksichtigt.



Im Anschluss an die Auswertung der Stellungnahmen hat die Bundesnetzagentur mit den
Mobilfunknetzbetreibern die Uber eine Billingplattform verfiigen — Telekom Deutschland GmbH,
Vodafone GmbH, Teléfonica Germany GmbH & OHG, Mobilcom Debitel GmbH — zum Zwecke
der weiteren Anhdrung wiederholte Erdrterungstermine durchgefuhrt.

Schlie3lich wurde der Sachstand am 8.7.2019 mit Vertretern der Verbraucherzentralen, dem
Marktwachter Digitale Welt und des Bundesverbands der Verbraucherzentralen erortert.

Die in Anlage 1 dieser Festlegung niedergelegte, wahrend des Verfahrens entwickelte
Selbstverpflichtungserklarung enthélt im Kern insbesondere die folgenden Aussagen:

A -] Im Rahmen der Abrechnung von Drittanbieterangeboten tber die
Mobilfunkrechnung bzw. das Prepaid-Guthaben eines Mobilfunkkunden finden folgende
verbesserte Mechanismen zum Schutz des Mobilfunkkunden Anwendung:

1. Durchfihrung einer strengen Zulassungsprifung fur Drittanbieter und
Drittanbieterdienste bei Vorliegen eines Anbindungsantrags an die Billing-Plattform eines
Mobilfunkanbieters fur die Abrechnung von Drittanbieterdiensten.

2. RegelmaRige Uberprufung der angeschlossenen Drittanbieterdienste durch den
Mobilfunkanbieter oder einen von ihm beauftragten Dienstleister u.a. durch Dienstetests
und periodische Umsatz- und Transaktionsanalysen zur Erkennung von ungewohnlichen
Transaktionen und gegebenenfalls Einleitung geeigneter MalRnahmen bei Auffalligkeiten.

3. Hinwirken auf Drittanbieter zum Einsatz von mobilfunkanbieteriibergreifend
harmonisierten Bezahlmasken im Hinblick auf transparente Preisinformationen und
definierte Ablaufe fir stationare und mobile IP-Verbindungen.

4, Verbesserter Einsatz des Re-Direct-Verfahrens einheitlich bei allen Abonnement-
Angeboten, bei denen sich der Mobilfunkkunde nicht in einen durch Trusted Partner
LogIin geschitzten, geschlossenen Bereich (z.B. Nutzerkonto) einloggen muss. Der
Mobilfunkkunde erhalt im Re-Direct-Verfahren auf einer durch einen Mobilfunkanbieter
betriebenen Seite noch einmal alle relevanten Produktinformationen und bestétigt dort
ausdrucklich die Auslésung des Bezahlvorgangs.

5. Ein dem Re-Direct-Verfahren vergleichbares Schutzniveau wird durch
Anwendung eines Trusted Partner Login als Standardeinstellung vor dem Kauf in einem
geschitzten, geschlossenen Bereich (z.B. Nutzerkonto) erreicht. Bei Trusted Partner
LogIin-Diensten tritt zur signifikanten Verbesserung der Sicherheit gegen
Betrugsversuche neben die oben beschriebenen strengen Prifschritte und neben die
Erkennung des Mobilfunkkunden durch seine Mobilfunknummer wahrend der
Abrechnungstransaktion bereits vor Vertragsabschluss seine Authentifizierung Uber
Benutzername und zusétzlich einem Authentifizierungsfaktor aus einer der Kategorien
Wissen (z.B. Passwort), Besitz (z.B. TAN-Ubermittlung auf das Gerat) oder Inharenz
(z.B. Face-ID) in der Regel durch den Drittanbieter.

6. Versand von Informationsmitteilungen bei allen Abonnement-Angeboten an die
Mobilfunkkunden mit den wesentlichen Daten des Vertragsschlusses und Informationen
zur Kiindigungsmoglichkeit.

7. Hinwirken auf Versendung von Bill-Warning-Mitteilungen durch die Aggregatoren
oder Drittanbieter an die Mobilfunkkunden.



8. Bereitstellung  nutzerfreundlicher  Zugangskanale zur  Verwaltung der
Sperrmdglichkeiten  von  Drittanbieterdiensten fur die Mobilfunkkunden sowie
Sicherstellung einer leichten Auffindbarkeit von verstandlichen Informationen zu den
Sperrmoglichkeiten auf den Internetseiten der Mobilfunkanbieter.

[..]

Zur Steigerung des Kundenschutzes verpflichten sich die unterzeichnenden
Mobilfunkanbieter wie folgt:

Wir bieten unseren Mobilfunkkunden die Moglichkeit an, Verbindlichkeiten fur Leistungen
von Drittanbietern aus dem WAP/Web-Billing insbesondere aus dem Abschluss von
Vertragen in sogenannten AppStores, dem Erwerb von OPNV- und Park-Tickets oder
dem Erwerb digitaler Giter im Internet Gber die Mobilfunkrechnung bzw. das Prepaid-
Guthaben zu begleichen. Um unseren Mobilfunkkunden ein erhéhtes Mal3 an Sicherheit
bei dieser Zahlmethode =zu gewahrleisten, verpflichten wir uns, beanstandete
Rechnungsbetrage aus Transaktionen mit Drittanbietern, die in diesem Verfahren
abgerechnet werden, unter folgenden Voraussetzungen gutzuschreiben bzw. zu
erstatten:

1. Der Mobilfunkkunde kiindigt ggf. nach Bekanntwerden eines Missbrauchs
diesen Drittanbieterdienst.

2. Der Mobilfunkkunde unterrichtet seinen Mobilfunkanbieter innerhalb von 3
Monaten nach der Transaktion tber den Vorfall.

3. Der Mobilfunkkunde unterstiitzt den Mobilfunkanbieter aktiv bei der
Aufklarung des Sachverhaltes; und erstattet hierzu gegebenenfalls eine
Strafanzeige.

Die Sicherheitserklarung gilt unter den obigen Bedingungen ohne Vorlage weiterer
Nachweise durch den Mobilfunkkunden bis zu einer Grenze von 50 €. Sie kann in
Einzelfallen vom Mobilfunkanbieter gegeniiber einem Mobilfunkkunden mit Wirkung fur
die Zukunft widerrufen werden.

Eine Gutschrift bzw. Erstattung erfolgt nicht, wenn:

. die Transaktion ordnungsgemafR und technisch einwandfrei auf einer
technischen Infrastruktur der Mobilfunkanbieter ausdrucklich bestétigt wurde (Re-
Direct-Verfahren) oder

. der Bezahlvorgang innerhalb eines durch ein Trusted Partner Login
geschitzten, geschlossenen Bereichs (z.B. Nutzerkonto) ausgeldst wurde oder

. der Mobilfunkkunde die Transaktion grob fahrlassig oder vorsétzlich
herbeigefiihrt oder ermdglicht hat.

Gesetzliche oder vertragliche Rechtedes  Mobilfunkkunden bleiben
von dieser Selbstverpflichtungserklarung unberihrt.

Wegen der weiteren Einzelheiten wird auf den Inhalt der Akten Bezug genommen.



1. Formelle Rechtmé&Rigkeit

a. Zustandigkeit

Zum Erlass der aus Tenor 1 bis 9 folgenden Anordnung ist die Bundesnetzagentur nach 88 116
und § 45d Abs. 4 TKG i.V.m. § 67 Abs. 1 TKG und § 35 Satz 2 VWVIG sachlich und ortlich
zustandig.

b. Allgemeinverfigung und Adressatenkreis

Die Festlegung ergeht in Form einer Allgemeinverfigung, weil sie sich an einen nach
allgemeinen  Merkmalen  bestimmten oder bestimmbaren  Personenkreis richtet,
§ 35 Satz 2 VWVIG.

Verpflichtet werden mit Tenor zu 1 und 2 sowie 5 bis 7 die Anbieter offentlich zuganglicher
Mobilfunkdienste und Anbieter des Anschlusses an das 6ffentliche Mobilfunknetz. Verpflichtete
des Tenors zu 3 und 4 sind die Plattformbetreiber.

Es ist damit zu rechnen, dass der Kreis der Verpflichteten sich im Laufe der Zeit verandern wird.
Es koénnen Unternehmen dazukommen, andere fallen mdglicherweise weg. Zum Datum dieser
Anordnung sind diese Veranderungen fir die Bundesnetzagentur nicht vorhersehbar. Durch
Erlass der Anordnung in Form der Allgemeinverfigung wird sichergestellt, dass die
Verpflichtung unabhangig von Verdnderungen im verpflichteten Personenkreis vollumfanglich
Wirkung entfaltet, und die Anordnung stets jeden erfasst, der den durch sie geregelten
Tatbestand erfullt.

Die Festlegung zu Tenor zu 2 ergeht als feststellender Verwaltungsakt. Denn er regelt
verbindlich und in einer der Rechtsbestandigkeit fahigen Weise, dass die in der
Selbstverpflichtung niedergelegten Verfahren geeignet sind, die Anforderungen des § 45d Abs.
4 TKG zu erflllen. Insofern kann die Festlegung der Bundesnetzagentur auch in Form einer
Feststellung ergehen, denn hierbei handelt es sich um eine regelnde Feststellung, die
rechtsverbindlich klart, dass derjenige Anbieter 6ffentlich zuganglicher Mobilfunkdienste und
Anbieter des Anschlusses an das offentliche Mobilfunknetz, der sich dieser Erklarung und
Verfahrensweise anschliet bzw. ihr kinftig beitritt, bei der Frage der Abrechnung von
Drittanbieterleistungen Uber die Mobilfunkrechnung solche Verfahren anwendet, die die
Anforderungen des 8 45d Abs. 4 TKG erfullen.

c. Formelle Anforderungen

Die formellen Anforderungen an die RechtmaRigkeit der Festlegung sind erfillt. Die
Bundesnetzagentur hat die betroffenen Unternehmen, Fachkreise und Verbraucherverbande
angehort, § 45d Abs. 4 Satz 1 TKG.

Mit der Einleitungsverfigung vom 20.12.2017 (Amtsblatt Nr. 24, Mitteilung Nr. 697) hat die
Bundesnetzagentur einen Fragenkatalog veroffentlicht. Dieser richtete sich in erster Linie an die
betroffenen Unternehmen, Fachkreise und Verbraucherverbande.



Im Rahmen der Anhérung haben alle interessierten Kreise die Gelegenheit erhalten, schriftlich
bis zum 28.02.2018 Stellung zu nehmen. Hierzu sind 17 Antworten von Verbédnden und
Unternehmen bei der Bundesnetzagentur eingegangen. Im Anschluss an eine erste Auswertung
der Stellungnahmen hat die Bundesnetzagentur mit den Mobilfunknetzbetreibern die tUber eine
Abrechnungsplattform  verfiigen, zum Zwecke der weiteren Anhoérung wiederholte
Erorterungstermine durchgefuhrt. Schlie3lich wurde der Sachstand am 8.7.2019 mit Vertretern
der Verbraucherzentralen, dem Marktwachter Digitale Welt und des Bundesverbands der
Verbraucherzentralen erortert.

2. Materielle RechtmaRigkeit

Die materiellrechtlichen Voraussetzungen fur den Erlass der Festlegung liegen vor. Zweck und
Grenzen der Erméachtigungsgrundlage wurden bericksichtigt. Die Bundesnetzagentur hat das
ihr ~ zustehende  Aufgreif- und  Auswahlermessen fehlerfrei ausgedbt: Die
verbraucherschitzenden Festlegungen — auch die feststellenden — zur ldentifizierung eines
Mobilfunkanschlusses zur Inanspruchnahme und Abrechnung einer neben der Verbindung
erbrachten Leistung sind ebenso erforderlich und geboten wie die Vorgaben zu Mitteilungs-,
Dokumentations-, Veroffentlichungs-, Aufbewahrungs- und Vorlagepflichten. Die konkrete
Ausgestaltung ist rechtmafRig. Ebenfalls nicht zu beanstanden ist die Regelung eines
Widerrufsvorbehalts.

a. Rechtsgrundlage

Anbieter offentlich zugénglicher Mobilfunkdienste und Anbieter des Anschlusses an das
offentliche  Mobilfunknetz, die die Identifizierung eines Mobilfunkanschlusses zur
Inanspruchnahme und Abrechnung einer neben der Verbindung erbrachten Leistung nutzen,
erhalten mit der vorliegenden Festlegung eine Wahlmoéglichkeit zwischen der Realisierung einer
allein technisch aufgesetzten Ldsung (Tenor zu 1) oder einer Kombinationslésung aus
technischen, organisatorischen und 6konomischen MalRnahmen (Tenor zu 2). In der Festlegung
finden sich ferner in Tenor 3 bis 7 Vorgaben zur Ermdglichung einer spateren Evaluierung,
deren Zeitrahmen in Tenor zu 8 geregelt ist. Die Festlegung endet schlieRlich mit einem
Widerrufsvorbehalt in Tenor zu 9.

aa. Tenor zu 1 und 2

Die Festlegungen zu Tenor 1 und 2 finden ihre Rechtsgrundlage in § 45d Abs. 4 Satz 1, 2 i.V.m.
8§ 67 Abs. 1 TKG. Nach § 45d Abs. 4 Satz 1, 2 legt die Bundesnetzagentur nach Anhérung der
betroffenen Unternehmen, Fachkreise und Verbraucherverbdnde Verfahren fest, die die
Anbieter ¢ffentlich zuganglicher Mobilfunkdienste und die Anbieter des Anschlusses an das
offentliche Mobilfunknetz anwenden mussen, um die Identifizierung eines Mobilfunkanschlusses
zur Inanspruchnahme und Abrechnung einer neben der Verbindung erbrachten Leistung zu
nutzen. Diese Verfahren sollen den Teilnehmer wirksam davor schitzen, dass eine neben der
Verbindung erbrachte Leistung gegen seinen Willen in Anspruch genommen und abgerechnet
wird.



Die Festlegung in Tenor zu 1 ergeht hierbei vor dem Hintergrund, dass die Bundesnetzagentur
(neue) Anbieter offentlich zuganglicher Mobilfunkdienste und die Anbieter des Anschlusses an
das offentliche Mobilfunknetz nicht  verpflichten kann, den  Verfahren der
Selbstverpflichtungserklarung nebst Garantieerklarung beizutreten. Die Festlegung in Tenor zu 1
stellt sicher, dass auch Adressaten, die (noch) nicht der Selbstverpflichtung beigetreten sind, ein
Verfahren anwenden und implementieren mussen, welches die hohen Anforderungen an den
Verbraucherschutz erfuillt.

bb. Tenor zu 3 bis 8

Die Festlegungen in Tenor zu 3 — 8 finden ihre Rechtsgrundlage in 8 45d Abs. 4 Satz 3i.V.m. 8
67 Abs. 1 TKG. Nach § 45d Abs. 4 Satz 3 veroffentlicht die Bundesnetzagentur die Verfahren
und Uberprift sie in regelmaligen Abstanden auf ihre Wirksamkeit. Die hier festgelegten
Mitteilungs-, Dokumentations-, Verdoffentlichungs-, Aufbewahrungs- und Vorlagepflichten dienen
vornehmlich der Evaluierung der Festlegung.

cc. Tenor zu 9

Der Widerrufsvorbehalt in Tenor zu 9 beruht auf § 36 Abs. 2 Nr. 3 VWV{G.

b. Anwendungsbereich und Umfang des Festlegungsverfahrens

Die Bundesnetzagentur legt gemall § 45d Abs. 4 TKG nach Anhoérung der betroffenen
Unternehmen, Fachkreise und Verbraucherverbande Verfahren fest, die die Anbieter 6ffentlich
zuganglicher Mobilfunkdienste und die Anbieter des Anschlusses an das Offentliche
Mobilfunknetz anwenden missen, um die Identifizierung eines Mobilfunkanschlusses zur
Inanspruchnahme und Abrechnung einer neben der Verbindung erbrachten Leistung zu nutzen.
Diese Verfahren sollen den Teilnehmer wirksam davor schitzen, dass eine neben der
Verbindung erbrachte Leistung gegen seinen Willen in Anspruch genommen und abgerechnet
wird.

Die Regelung des § 45d Abs. 4 TKG setzt an den Vorgaben des § 45d Abs. 3 TKG (sog.
Drittanbietersperre) an und erfasst grundsatzlich zundchst samtliche Fallkonstellationen, in
denen die Identifizierung eines Mobilfunkanschlusses zur Inanspruchnahme und Abrechnung
einer neben der Verbindung erbrachten Leistung erfolgt. Die Einfihrung der sog.
Drittanbietersperre war bereits eine Reaktion auf die Zunahme der mobilen Nutzung von im
Internet angebotenen Diensten

BT-Drucks. 17/7521 zu Nummer 38 § 45 d, S. 112: ,Mit der verstarkten Nutzung von
mobilen Datendiensten in Verbindung mit héherwertigen Endgeraten wird ebenfalls die
Abrechnung von im Internet angebotenen Diensten Uber die Mobilfunkrechnung
angeboten. Mit der Ergénzung von § 45d Absatz 3 wird diesem neuen Geschaftsmodell
die notige Flexibilitdt zur Ausgestaltung gegeben und gleichzeitig dem Teilnehmer das
weitestgehende Mald an Transparenz und Kontrolle eingeraumt. Der Teilnehmer wird in
die Lage versetzt, die in der Regel automatisch durch spezielle
Abrechnungsschnittstellen durchgefiihrte lIdentifizierung seines Mobilfunkanschlusses zur
Abrechnung einer neben der Verbindung erbrachten Leistung sperren zu lassen.*



Das Festlegungsverfahren verfolgt das Ziel, Missbrauchsszenarien bei der automatisierten
Identifizierung und Initiierung eines Bezahlvorgangs, die zur Folge hatten, dass Verbrauchern
Leistungen Dritter gegen ihren Willen in Rechnung gestellt wurden, zu unterbinden.

Von der Festlegung sind im Ergebnis samtliche Drittanbieterleistungen mit Ursprung im mobilen
Internet (Wap-/Web-Billing) erfasst, deren Inanspruchnahme und Abrechnung eine vorherige
automatisierte Identifizierung des Nutzers erfordern.

aa. Handhabung von eigenen Leistungen

Vom Anwendungsbereich des § 45d TKG erfasst sind nach dem Wortlaut und dem Willen des
Gesetzgebers nicht nur Leistungen Dritter, sondern auch eigene Leistungen der Anbieter
offentlich zuganglicher Mobilfunkdienste und der Anbieter des Anschlusses an das 6ffentliche
Mobilfunknetz. 8§ 45 d Abs. 4 differenziert hinsichtlich des Anwendungsbereich nicht nach
Leistungen Dritter oder eigener Leistungen der anrechnenden Mobilfunkunternehmen. Er stellt
vielmehr lediglich auf das Merkmal der Abrechnung einer ,neben der Verbindung erbrachten
Leistung“ ab. Wer die neben der Verbindungsleistung liegende Leistung anbietet, wird im
Wortlaut nicht betrachtet. Vor diesem Hintergrund kénnte der Anwendungsbereich weit erstreckt
werden auf alle Formen der Abrechnungsposten flr Leistungen zusatzlich zu
Verbindungsentgelten. Das vorliegende Festlegungsverfahren fokussiert sich zunachst auf die
Leistungen Dritter, da bei eigenen Dienstleistungen der Mobilfunker das Redirect faktisch bereits
erflllt ist, da sich der Kunde bereits auf einer Seite bzw. in der Sphare des Mobilfunkanbieters
befindet. Eigene Leistungen der Anbieter offentlich zuganglicher Mobilfunkdienste und der
Anbieter des Anschlusses an das offentliche Mobilfunknetz sind nicht Gegenstand der
Festlegungen kdnnen aber im Umgehungsfall Gegenstand von MalRnahmen nach § 67 Abs. 1
TKG werden. Auch in diesen Fallkonstellationen sollte insofern der Bestellweg transparent, klar
und werbefrei erfolgen.

bb. Nutzerinitiative rufnummernbasierte Inanspruchnahme von Diensten

Nicht Gegenstand der Festlegung sind ferner die Leistungen Dritter, die vom
Anwendungsbereich der 88 45 |, 66a-m TKG erfasst sind und insofern durch spezialgesetzliche
Vorgaben ausgeregelt sind.

Der Anwendungsbereich der 88 66a-m TKG erfasst in erster Linie sprachgestitzte Leistungen
Dritter, die infolge der Anwahl einer Rufnummer aus einem Rufnummernbereich erbracht
werden, den die Bundesnetzagentur speziell zu diesem Zwecke zur Verfliigung gestellt hat. In
diesem Bereich nimmt die Bundesnetzagentur die Aufgaben der Nummerierung wahr und
Uberwacht die Einhaltung der entsprechenden Vorgaben (vgl. 8 66 und 8§ 67 TKG). Auch zu
Kurzwahldiensten bestehen in den 88 45 und 66c TKG bereits detaillierte
verbraucherschitzende Regelungen. Es besteht nach Ansicht der Bundesnetzagentur derzeit
keine Notwendigkeit derartige anruf- oder SMS-basierte Leistungen Dritter oder klassische
Kurzwahldienste, deren Preise nicht von Nutzer zu Nutzer variieren und somit einer einheitlichen
Tarifierung unterliegen, zusatzlich zu regulieren auch wenn es sich dabei um die Abrechnung
von neben der Verbindung erbrachten Leistungen handelt. Diesen Diensten ist gemein, dass die
Identifizierung des Nutzers und die Abrechnung des Dienstes unmittelbar anhand der
Ubertragenen Rufnummer des Nutzers und insofern nutzerinitiativ erfolgt. Eine



dartberhinausgehende Identifizierung des Nutzers anhand spezieller Abrechnungsschnittstellen
ist weder zur Inanspruchnahme noch zur Abrechnung erforderlich.

In dieser Fallkonstellation wéare zudem der Einsatz eines Redirects technisch nicht ohne
weiteres zu realisieren. Im Falle einer aktiven Anforderung per SMS wiirde ein Redirect auch
einen tatsachlichen ,Bruch® im Nutzerverhalten darstellen und Nutzergruppen ohne
Mobilfunkendgerats mit graphischer Benutzeroberflaiche (Smartphone) benachteiligen. Dies
bedeutet, dass verbreitete Anwendungen wie rufnummernbasiertes Ticketing im OPNV oder
zum Parken nicht der Festlegung unterfallen, auch wenn sie im Ergebnis mit der
Mobilfunkrechnung abgerechnet werden.

c. Redirect-Verfahren — Tenor zu 1

In der Vergangenheit sind Fallkonstellationen aufgetreten, in denen Bezahlseiten mit Bildern und
Texten Uuberlagert und auf diese Weise unkenntlich gemacht wurden (sog. Overlay).
Verbraucher wurden in der Folge mit Abrechnungsposten konfrontiert, die sie sich nicht erklaren
konnten.

Die Ermachtigungsgrundlage in § 45d Abs. 4 Satz 1, 2 TKG raumt der Bundesnetzagentur die
Mdoglichkeit ein, das sog. Redirect-Verfahren, bei dem der Kunde zum Vertragsabschluss Uber
eine Drittanbieterleistung auf eine Internetseite eines Mobilfunkanbieters umgeleitet wird,
einheitlich und fir den gesamten Markt verpflichtend vorzugeben. Das sog. Redirect-Verfahren
stellt ein effektives und — bei marktweitem Einsatz — wirksames Modell dar, um den Missbrauch
zu bekampfen,

BT-Drucks. 18/11811 Begr. zu § 1c, S.8.

Der Mobilfunkkunde erhdlt im Redirect-Verfahren auf einer durch einen Mobilfunkanbieter
betriebenen Seite noch einmal alle relevanten Produktinformationen und bestéatigt dort
ausdricklich die Auslésung des Bezahlvorgangs.

aa. umfassende Verpflichtung

Das Redirect-Verfahren wird im Tenor zu 1 im beschriebenen Anwendungsbereich fur jede Art
kostenpflichtiger Leistungen verpflichtend vorgeschrieben — unabhangig davon, ob es sich um
wiederkehrende Kosten (Abonnement) oder eine einmalige Zahlung (Einzelkauf) handelt.
Unerheblich ist auch, ob der Kauf innerhalb oder auBerhalb eines geschlossenen
Nutzerbereichs (Loglin) erfolgt.

Damit unterscheidet sich der tenorierte Umfang deutlich vom derzeit gelebten System der
Plattformbetreiber. Das aktuell praktizierte System basiert in erster Linie auf unternehmerischen
Erfahrungswerten und Einzelentscheidungen der Plattformbetreiber als Reaktion auf das
Auftreten von konkretem Missbrauch. Die Entscheidung Uber die Anwendung des Redirects
basiert u.a. auf einer Einordnung in bestimmte Dienstekategorien (Ampelsystem). Die
Einordnung wird dabei durch den anbindenden Plattformbetreiber auch aus kartellrechtlichen
Erwégungen individuell und insofern in Teilen marktuneinheitlich getroffen. Letzteres wurde von
Teilen des Marktes und betroffenen Drittanbietern als intransparent wahrgenommen.

Die Einfuhrung des Redirects in der bislang gelebten Ausgestaltung durch die deutschen
Mobilfunkunternehmen hat sich gleichwohl nach der Einschatzung in den abgegebenen



Stellungnahmen bereits als nitzlich und effektiv gezeigt. Das Beschwerdevolumen in
Deutschland ist merklich zurlickgegangen und liegt bei der Bundesnetzagentur im Vergleich zu
anderen Missbrauchskonstellationen, zu denen teils im funfstelligen Bereich Beschwerden
eingehen, auf einem monatlich niedrigen zweistelligen Niveau.

In der Vergangenheit waren zuvor Fallkonstellationen aufgetreten, in denen Bezahlseiten mit
Bildern und Texten Uberlagert wurden. Das Missbrauchspotential ergab sich insofern nicht aus
der tatsachlich abgerechneten Dienstleistung, sondern aus der bewussten Tauschung des
Verbrauchers durch die Uberlagerung von Inhalten. Wenn dem Nutzer aber die eigentliche
Dienstleistung gar nicht angezeigt wird, weil der tatsachliche Inhalt von anderen Seiten
uberlagert wird, kann dieses Missbrauchsmodell nicht zuverlassig durch die Einordnung von
Diensten in Dienstekategorien unterbunden werden.

Eine flir Nutzer intransparente Abgrenzung allein nach inhaltlichen und zudem nicht
trennscharfen Dienstekategorien ist aus Sicht der Bundesnetzagentur insoweit nur bedingt
geeignet, missbrauchliche Geschaftsmodelle nachhaltig zu unterbinden. Die Verfigung der
zwingenden Anwendung des bisherigen Ampelsystems ist insofern fir diese Festlegung
ungeeignet.

Vorteile eines dienstelbergreifenden, umfassend einheitlichen Verfahrens sind der
Wiedererkennungswert und Schulungseffekt fur die Nutzer, ein einmaliges Aufsetzen eines
Gesamtprozesses und eine maximale Kundentransparenz.

Der Nachteil eines dienstelbergreifenden, umfassend einheitlichen Verfahrens liegt in der
geringen Berlcksichtigung etablierter beschwerdeunauffalliger und beschwerdeneutraler
Angebote, die z.B. auf international harmonisierten Zahlungsmasken und -ablaufen beruhen.

Ohne die Festlegung weitergehender u.a. zivilrechtlich wirkender verbraucherschitzender
Mafnahmen (z.B. Garantien, Zulassungsprifungen,Transparenz- und Compliance-Maflinahmen,
vgl. Tenor zu 2) ist es im Ergebnis nach Abwagung der gegenlaufigen Interessen bei
Beschrankung auf technische Losungen als eine Variante zur Erzielung eines wirksamen
Verbraucherschutzes geboten, das Redirect-Verfahren wie in Tenor zu 1 vorgesehen auf alle
Bezahlvorgange auszudehnen.

Es mag zwar zutreffend sein, dass in Féllen, in denen aktuell kein Redirect stattfindet mehr
Flexibilitat in der Gestaltung des Bezahlablaufes mdoglich ist. Die in diesem Zusammenhang in
verschiedenen Stellungnahmen vielfach angeflihrte ,bessere Benutzererfahrung fur den
Mobilfunkkunden bzw. Verbraucher, die Conversionrate oder das fur den ,Kunden allgemein
umstandlichere und durch die Weiterleitung auf eine unbekannte Seite kompliziertere
Einkaufserlebnis® spiegeln indes lberwiegend (wenn nicht ausschlielich) das
unternehmerische Interesse wieder. Der Umstand, dass in den Anwendungsszenarien
»<Abonnement-Kauf aufllerhalb eines geschlossenen Nutzerbereichs®, Einzel-Kauf auf3erhalb
eines geschlossenen Nutzerbereichs® und Ka&ufen ,innerhalb eines geschlossenen
Nutzerbereichs® ein unterschiedlich hohes Beschwerdeaufkommen zu verzeichnen ist, bedeutet
daher fir sich genommen nicht, dass ohne das Hinzutreten weiterer Schutzmechanismen auf
die Anwendung eines Redirect-Verfahrens verzichtet werden konnte. Die Erstreckung des
Redirect-Verfahrens ist vielmehr schon deshalb erforderlich, um Umgehungskonstellationen gar
nicht erst entstehen zu lassen. Auch wird die Gefahr gesehen, dass einzelne Dienste
diskriminiert werden. Im Sinne eines fairen Wettbewerbes sind — jedenfalls ohne das Hinzutreten



weiterer, verbraucherschiitzender Aspekte — gleiche Rahmenbedingungen fir alle Wettbewerber
bei einem flachendeckenden Einsatz des Redirects Uber alle Dienste geschaffen.

Anders gewendet: Es ist nicht mdglich, Dienste oder Dienstekategorien rechtssicher und
diskriminierungsfrei abstrakt zu differenzieren. Eine trennscharfe Abgrenzung alleine anhand
des Diensteinhaltes konnte auch bisher nicht vorgenommen werden. Es mag sein, dass etwa im
Bereich der Erotik- oder Datingangebote tendenziell ein hbheres Missbrauchspotenzial besteht.
Umgekehrt dirften im Bereich Ticketing/Parken allenfalls wenige Missbrauchsfalle zu
verzeichnen sein. Entsprechende Zahlen, sind jedoch nicht erhebbar, die Einschatzung also
nicht belegt.

Auch Ruckschliisse aus sogenannten Refundquoten, also Quoten Uber den prozentualen Anteil
der Ruckerstattung von Entgelten nach Beschwerden, sind letztlich nicht belastbar, um
Regulierungseingriffe daran zu knipfen. Zum einen kdnnen Ruckerstattungen verschiedene
Grunde haben, und sie bedeuten nicht zwangslaufig, dass die Abrechnung zu Unrecht erfolgt
war. Ein Abstellen auf Refundquoten wiirde schlimmstenfalls zu Lasten der Verbraucher gehen,
da es ein Absehen von Kulanzldsungen zu Folge haben kénnte. Ein Heranziehen der
Refundquote zur Definition des Umfangs einer Redirectpflicht ist insofern — neben dem
unverhaltnismafigen birokratischen Aufwand — auch aus Sachgriinden ungeeignet.

Es verwundert daher nicht, dass es keiner der abgegebenen Stellungnahme gelungen ist,
brauchbare Differenzierungskriterien zu entwickeln. Regulierungsmal3nahmen haben
inhalteneutral zu erfolgen. Da der differenzierte Einsatz eines Redirect-Verfahrens (jedenfalls in
seiner reinen Anwendungsform) einer abstrakten Festlegung mithin nicht zuganglich ist, ist es im
Sinne des Verbraucherschutzes und unter dem Aspekt der Gleichbehandlung geboten, das
Redirect im Grundsatz flachendeckend anzuordnen.

Hinzu kommt auBerdem, dass sich von potentiellem Missbrauch betroffene Kategorien standig
andern kénnen. Es handelt sich gerade nicht um statisch feststehende Gruppen von betroffenen
Kategorien. Weiter mag es auch innerhalb grundsatzlich unauffalliger Kategorien einzelne
missbrauchlich agierende Dienste geben. Um insofern technisch zuverlassig vor Missbrauch im
Sinne von § 45d TKG zu schitzen, bedarf es des in Tenor zu 1 angeordneten umfassenden
Redirects.

bb. Ausgestaltung des Redirects

Um eine bewusste Handlung durch den Nutzer herbeizufiihren, muss dieser im Redirect-Fenster
eine informierte Entscheidung treffen kdnnen, um den Bezahlvorgang fir den Drittanbieterdienst
zu bestatigen. Unter ,Fenster® wird hier ein zusammenhangender und abgegrenzter Teil einer
graphischen Benutzeroberflache eines Mobilfunkendgerats verstanden, wo in Textform
Informationen oder Erklarungen enthalten sind.

Das Redirect-Verfahren muss so ausgestaltet werden, dass auf der Redirect-Seite der
Vertragspartner des Verbrauchers moglichst mit Anschrift und elektronischer Kontaktmdglichkeit
anzugeben ist. Dies ist erforderlich, damit Verbraucher zweifelsfrei feststellen kénnen, mit wem
sie den Vertrag schlieRen und wer Adressat moglicher Beanstandungen ist. AuRerdem kdnnen
Beschwerden hierdurch leichter ausgewertet werden. Das Redirect-Fenster sollte dabei in
deutscher Sprache gefasst sein; in ihm

o soll die Zustimmungsflache direkt sichtbar sein.



e soll eine ,Abbrechen“-Schaltflache beinhaltet sein. Die ,Abbrechen“-Schaltflache soll als
solche deutlich kenntlich und funktionsfahig sein. Informationen bzw. die
Zustimmungserklarung in einer klar lesbaren Schriftgrof3e und in einer klar lesbaren und
zum Hintergrund kontrastreichen Schriftart und —farbe angezeigt werden.

e st eine Ablenkung durch Bilder oder Einblendung anderer Inhalte wie Werbung auf
Redirect-Seiten untersagt. Die Seiten dirfen (abgesehen von Zeichen des jeweilige
Mobilfunkanbieters) keine Elemente oder zusatzlichen Informationen enthalten, die nicht
im Zusammenhang mit der konkreten kostenpflichtigen Bestellung stehen.

Eine Kostenfreiheit des Angebots darf nicht suggeriert werden. Insbesondere dirfen
Formulierungen wie ,durch die Zustimmung entstehen lhnen keine Kosten®, ,kostenloses
Zugangstool“ und ,der Redirect ist fir Sie kostenlos“ nicht verwendet werden. Nach der
Bestellung soll dem Verbraucher per E-Mail oder SMS eine Bestatigung Uber den Kauf
zugesendet werden. Diese soll so ausgestaltet sein, dass noch einmal die Angaben der
Redirect-Seite enthalten sind. Hierdurch wird der Verbraucher in die Lage versetzt, auch kunftig
einen Uberblick dartber zu behalten, welche Abonnements er abgeschlossen hat und wie er
diese gegebenenfalls kiindigen kann.

d. Kombinationsmodell — Tenor 2.

Die in der Anlage 1 niedergelegten Verfahrensweisen nebst Sicherheitserklarung (Garantie) zur
Abrechnung von Drittanbieterdiensten Uber die Mobilfunkrechnung sind in ihrer Kombination in
vergleichbarer Weise geeignet, die Identifizierung eines Mobilfunkanschlusses zur
Inanspruchnahme und Abrechnung einer neben der Verbindung erbrachten Leistung zu nutzen.
Mit Blick auf die freiwiligen Komponenten bieten sie sogar einen weitergehenden
Verbraucherschutz. Sie erscheinen daher ebenfalls geeignet, die Mobilfunk-Teilnehmer wirksam
davor zu schiitzen, dass eine neben der Verbindung erbrachte Leistung gegen ihren Willen in
Anspruch genommen und abgerechnet wird. Hierbei wird zwar fir bestimmte Fallkonstellationen
kein Redirect-Verfahren angewandt. Allerdings wird in einer Zusammenschau mit anderen
(freiwillig implementierten) Schutz- oder Identifizierungsverfahren sowie den faktisch
unternehmensdisziplinierenden  Garantieerklarungen ein  wirksamer Verbraucherschutz
sichergestellt.

Das Kombinationsmodell fuldt dabei entscheidend auf der Komponente einer strengen
Zulassungsprifung der Drittanbieter bei Marktzutritt sowie regelméaRigen und
anlassbezogenen Kontrollen wahrend der Anbindung an die Abrechnungsplattformen, siehe
hierzu unten Punkt aa.

Flankierend sind zahlreiche Regelungen zur systematischen Erhdhung der Transparenz des
Gesamtprozesses  entwickelt worden, die von der grundsatzlichen einfachen
Informationsgewinnung der Endkunden tber Sperrmdglichkeiten, Preistransparenzvorgaben bis
hin zu dem Kaufprozess nachgelagerten Informationsmitteilungen wie Bill-Warning-Mitteilungen
reichen, siehe hierzu unten Punkt bb.

Im konkreten Bezahlprozess baut das Kombinationsmodell dann auf technisch / 6konomisch
differenzierte Verfahren auf, die aus folgenden, auf bestimmte Anwendungssituationen
zugeschnittenen Komponenten bestehen:



1. Komponente Bestatigung der Transaktion: Der Endkunde bestétigt bei
Abonnement-Kaufen nochmals die Auslésung des Bezahlvorgangs, nachdem er mittels
Redirect auf eine von einem Mobilfunkanbieter betriebene Seite mit allen relevanten
Produktinformationen umgeleitet wurde, siehe hierzu unten Punkt cc,

2. Komponente Registrierung und Login: Der Endkunde authentifiziert sich vor
Vertragsschluss durch Benutzername und einen zuséatzlichen Authentifizierungsfaktor
(z.B. Passwort, TAN-Ubermittlung auf sein Gerat, Face-ID) bei einem
vertrauenswirdigen Drittanbieter (Trusted Partner Login), siehe hierzu unten Punkt dd.

3. Komponente Mobile-Payment-Garantie: Sofern der Kunde nicht durch einen
Redirect geschutzt wurde, oder der Trusted Partner Login nicht angewendet wurde,
erhalt der Kunde zu Unrecht belastete Betrage direkt vom Mobilfunkanbieter zurlick
(Sicherheitserklarung). Das finanzielle Risiko, einer nicht verhinderten Anbindung
unzuverlassiger Diensteanbieter tragt mithin der Mobilfunkanbieter, siehe hierzu unten
Punkt ee.

Mit all diesen Komponenten wird in einer Gesamtschau ein Schutzniveau gewabhrleistet, welches
in dieser Variante den Anforderungen des § 45d TKG gerecht wird.

Die Anwendung des Kombinationsmodells erfordert zwingend, dass sdmtliche Anklndigungen,
Anforderungen und Verfahrensweisen, die Gegenstand der in der Anlage 1 niedergelegten
Selbstverpflichtungserklarung sind, umfassend und fristgerecht umgesetzt werden. Die
Umsetzung lediglich einzelner Teilbereiche der Selbstverpflichtungserklarung ist nicht
ausreichend.

Den Mobilfunkanbietern bleibt es zugleich unbenommen etwa im Lichte neuer technologischer
Entwicklungen kunftig, Uber die Regelungen der Selbstverpflichtung hinauszugehen, etwa durch
den Einsatz von KI-Technologie. MaRgeblicher MaR3stab muss dabei stets sein, dass
Endkunden wirksam davor geschiitzt werden, dass eine neben der Verbindung erbrachte
Leistung gegen ihren Willen in Anspruch genommen und/oder abgerechnet wird.

Mobilfunkanbieter, die das Kombinationsmodell des Tenors zu 2.) anwenden wollen, missen die
Selbstverpflichtungserklarung (Anlage 1) abgeben bzw. kénnen dieser
Selbstverpflichtungserklarung jederzeit durch Erklarung gegentber der Bundesnetzagentur
beitreten. Diese Erklarung ist an folgende Adresse zu richten:

Bundesnetzagentur

Referat 512

- Selbstverpflichtungserklarung Mobilpayment -
Tulpenfeld 4

53113 Bonn

Einzelne Mobilfunkanbieter konnen diese Selbstverpflichtungserklarung jederzeit durch
Erklarung gegeniuber der Bundesnetzagentur unter der gleichen Adresse kindigen. Im Falle
einer Kindigung durfen Dienste von Drittanbietern durch den kiindigenden Mobilfunkanbieter
nur noch nach MalRgabe der Vorgaben unter Tenor zu 1.) in Rechnung gestellt werden.
Kindigungen einzelner Mobilfunkanbieter haben keine Wirkung auf den Fortbestand der
Selbstverpflichtungserklarung fur die Ubrigen Mobilfunkanbieter. Die Unterzeichner der
Erklarung sind damit einverstanden, dass ihr Unternehmen in einer bei der Bundesnetzagentur
gefuhrten Liste der selbstverpflichteten Unternehmen verdéffentlicht wird.



Die Liste der unterzeichneten Unternehmen wird auf der Internetseite der Behdrde unter
www.bundesnetzagentur.de/Mobilfunkgarantie veréffentlicht. Die Veroffentlichung umfasst das
Datum der Abgabe der Selbstverpflichtung und das Datum einer etwaigen Kindigung.
Mobilfunkanbieter kdnnen die in der Anlage 1 hinterlegte Selbstverpflichtungserklarung jederzeit
gegeniber der Bundesnetzagentur abgeben. Die Wahimdglichkeit zwischen Tenor zu 1 und
Tenor zu 2 besteht damit auch fur kinftige Marktteilnehmer.

aa. Zulassungsprufung bei Marktzutritt sowie regelmafRige und anlassbezogene
Kontrollen wahrend der Anbindung an die Abrechnungsplattform

Ein wesentlicher Baustein fur die Frage der Geeignetheit des Kombinationsmodells ist die
Selbstverpflichtung, eine strenge Zulassungspriufung bei Marktzutritt sowie regelmafdige und
anlassbezogene Kontrollen der Drittanbieter bzw. der von ihnen angebotenen Dienste
durchzufiihren. Hierbei wird den Unternehmen zwar ein Entscheidungsspielraum belassen. Dies
ist allerdings vor dem Hintergrund gerechtfertigt, dass die Anwendung dieses Spielraumes im
Rahmen der Evaluierung durch die Bundesnetzagentur Uberprift und ggf. eingeschréankt werden
kann. Eine umsichtige Zulassungsprifung, deren (regelmaftige bzw. anlassbezogene) Kontrolle
und ggf. Sperrung von unseridsen Drittanbietern stellen einen — wenn nicht ,den“ — zentralen
Schutzmechanismus fur den Mobilfunkkunden dar. Wenn unseriose Marktteilnehmer erst gar
nicht mit Verbrauchern in Kontakt treten konnen, weil ihnen die Anbindung an die
Abrechnungsplattform und damit das Angebot ihrer Dienste im Bereich des Bezahlens Uber die
Mobilfunkrechnung verwehrt wird, stellt dies den wirksamsten Schutz dar.

Der Bundesnetzagentur ist bewusst, dass diese strenge Zulassungsprifung effektiv in erster
Linie durch die Mobilfunkanbieter erfolgen kann, die tber eine Abrechnungsplattform verfligen
und somit Drittanbietern die Mdoglichkeit ertffnen, ihren Dienst Uber die Mobilfunkrechnung
abrechnen zu lassen. Im Rahmen der strengen Zulassungsprifung ist es nicht notwendig, dass
samtlich am Markt aktiven Mobilfunkanbieter die Drittanbieter einer individuellen
Zugangsprufung unterziehen. Es muss jedoch sichergestellt werden, dass eine entsprechende
Uberprifung jedenfalls vor einer Anbindung an eine Abrechnungsplattform erfolgt. Der
Bundesnetzagentur ist bekannt, dass eine Anbindung eines Drittanbieters bereits zum jetzigen
Zeitpunkt erst nach Freigabe durch einen Mobilfunkanbieter mit Abrechnungsplattform erfolgt.
Erst durch diese Anbindung wird die Abrechnung Uber die Mobilfunkrechnung (auch anderer
Mobilfunkanbieter) ermdglicht. Dennoch fuhrt dies nicht dazu, dass die Mobilfunkanbieter mit
Abrechnungsplattform alleine in der Pflicht sind. Mobilfunkanbieter, die Uber keine eigene
Abrechnungsplattform verfligen obliegt es, den anbindenden Mobilfunkanbieter (ber etwaige
Auffalligkeiten zu informieren. Um ein markteinheitliches Schutzniveau zu ermdéglichen, werden
die in Tenor zu 3. bis 7 ausgefuhrten Verpflichtungen auferlegt.

Das praktizierte Ablehnungsregime kann auf individuellen Griinden, eigenen Erfahrungswerten
und sonstigen Erkenntnisquellen der Unternehmen beruhen, wie z.B. den in regelmalRigen
Abstanden aktualisierten europarechtlichen Listen zur Bek&mpfung von Geldwésche durch
Ermittlung von Drittlandern mit hohem Risiko. Dies gilt auch fur eine Kindigung der Anbindung
an die Abrechnungsplattform. Dabei konnen Auffalligkeiten etwa aus anonymisierten
Transaktions- und Umsatzanalysen auffélliger Dienste herangezogen werden.



Der Annahme der gleichwertigen Eignung des Kombinationsmodells basiert auf dem
Verstandnis, dass im Rahmen der Zulassungsprifung durch die Mobilfunkanbieter mit
Abrechnungsplattform systematisch sichergestellt wird, dass insbesondere

o Drittanbieter nicht angebunden werden, wenn ein begriindeter Verdacht vorliegt, welcher
die Unzuverlassigkeit des Anbieters oder einer mit der Leitung des Dienstes beauftragten
Person in Bezug auf diesen Dienst dartut; stellt sich die Unzuverlassigkeit erst zu einem
spateren  Zeitpunkt heraus, ist ein unverzuglicher Ausschluss von der
Abrechnungsplattform vorzunehmen.

e eine Personenidentitat zwischen Drittanbieter und Aggregator vermieden wird

e im begrindeten Ausnahmefall eine Personenidentitdt zwischen Drittanbieter und
Aggregator ausdrucklich offengelegt wird

o fir jeden Drittanbieter ein Service-Profil pro Dienst angemeldet wird

e bei der Anmeldung je Service-Profil die notwendigen dienstespezifischen Daten
vorhanden sind wie z.B.
o der Preis des Dienstes,
o die Nennung des Content-Portals,
o die Nennung des Bestellwegs, tber den der Dienst erreicht werden kann,
o Dokumentation der Vermarktung/Bewerbung
o transparente und funktionierende Zugangswege bei Verbraucherriickfragen
o die angegebenen Landing-Pages / URL zum Dienst passen, Impressumspflichten auf

den relevanten Internetseiten erfillt sind und die Impressumsangaben zu den
Diensteangaben passen

e der angemeldete Dienst auf Existenz und Funktionalitt geprift wurde
e eine etwaige FSK-Klassifizierung stimmig zum Dienst ist
¢ die Dienstebezeichnung gesetzliche Vorgaben einhalt

e die angebundenen Dienstleister eine eindeutige nicht  verwechselbare
Identifikationsnummer (Identifikations-ID) zugeordnet bekommen und verwenden diirfen,
Uber die der Aggregator Transaktionen flir den eingerichteten Drittanbieter abwickelt

bb. Transparenzmalinahmen

Im Zuge des Festlegungsverfahrens wurde deutlich, dass der Transparenz im Gesamtprozess
eine entscheidende Bedeutung zukommt. So wurden unter anderem von den
Verbraucherverbanden verschiedene Forderungen etwa zum Informationsangebot Uber
grundsétzliche Sperrmdglichkeiten wie auch Preisinformationen wahrend des Bezahlvorganges
erhoben. Diesen berechtigten Forderungen wurde - wenngleich sie Uberwiegend in der
Ermachtigungsgrundlage nicht abgebildet sind — gleichwohl im vorliegenden Verfahren
weitestgehend durch korrespondierende Erklarungen in der Selbstverpflichtung der Anlage 1
entsprochen. So sagen die zeichnenden Unternehmen u.a. folgende Punkte zu:



o Hinwirken auf Drittanbieter zum Einsatz von mobilfunkanbietertibergreifend
harmonisierten Bezahlmasken im Hinblick auf transparente Preisinformationen und
definierte Ablaufe fur stationare und mobile IP-Verbindungen.

e Verbesserter Einsatz des Redirect-Verfahrens einheitlich bei allen Abonnement-
Angeboten, bei denen sich der Mobilfunkkunde nicht in einen durch Trusted Partner
Logln geschitzten, geschlossenen Bereich (z.B. Nutzerkonto) einloggen muss. Der
Mobilfunkkunde erhélt im Redirect-Verfahren auf einer durch einen Mobilfunkanbieter
betriebenen Seite noch einmal alle relevanten Produktinformationen und bestatigt dort
ausdrucklich die Auslésung des Bezahlvorgangs.

e Versand von Informationsmitteilungen bei allen Abonnement-Angeboten an die
Mobilfunkkunden mit den wesentlichen Daten des Vertragsschlusses und Informationen
zur Kindigungsmaglichkeit.

e Hinwirken auf Versendung von Bill-Warning-Mitteilungen durch die Aggregatoren oder
Drittanbieter an die Mobilfunkkunden.

e Bereitstellung nutzerfreundlicher Zugangskanale zur Verwaltung der Sperrmdglichkeiten
von Drittanbieterdiensten fur die Mobilfunkkunden sowie Sicherstellung einer leichten
Auffindbarkeit von verstandlichen Informationen zu den Sperrmdglichkeiten auf den
Internetseiten der Mobilfunkanbieter.

cc. Komponente Transaktionsbestéatigung (Redirect)

Der Einsatz des Redirect-Verfahrens muss einheitlich in der unter Punkt 11.2.c.bb beschriebenen
Form bei allen Abonnement-Angeboten erfolgen, bei denen sich der Mobilfunkkunde nicht in
einen durch Trusted Partner Logln geschitzten, geschlossenen Bereich (z.B. Nutzerkonto)
einloggen muss.

Der Abonnementkauf aufRerhalb eines durch eine vorherige Anmeldung und Loginverfahren
geschitzten Nutzerbereichs stellt nach den Beobachtungen der Marktbeteiligten und der
Verbraucherverbande diejenige Nutzungsart dar, in der die weit Uberwiegende Zahl der
Verbraucherbeschwerden fallt bzw. in der Vergangenheit fiel. Zugleich bewegt sich der
Verbraucher hier nicht in einer ihm etwa durch eine vorausgegangene Registrierung und einen
Anmeldeprozess vertrauten Umgebung.

dd. Komponente Registrierung und Login

Die Ausldsung einer Bezahltransaktion erfolgt bei bestimmten Diensten erst dann, wenn sich der
Endkunde zuvor bei diesem Diensteanbieter registriert und einen Account eingerichtet hat. Bei
diesen Diensten ist als Standardeinstellung vor dem Kauf in einem geschiitzten, geschlossenen
Bereich (z.B. Nutzerkonto) ein entsprechender Logln vorgesehen. Eine aktive Ver&dnderung
dieser Einstellung durch den Nutzer ist moglich. Derartige Dienste sind am Markt bekannt und
ermoglichen regelmafig die Auswahl zwischen verschiedenen Bezahlmethoden. Neben der
Abrechnung tber die Mobilfunkrechnung wird haufig zumindest eine Abrechnung per Kreditkarte
und PayPal angeboten. Die jeweilige Bezahlmethode ist regelmaRig fest, fir samtliche Einkaufe
hinterlegt. Die individuelle Abrechnungstransaktion wird durch eine aktive Kommunikation mit
dem Nutzer ausgelst.



Seitens der Mobilfunkbranche werden Dienste in diesem Bereich unter anderem deshalb als
vertrauenswirdig angesehen, weil bereits das Schutzniveau eines Logln-Systems gegeniber
dem Schutzniveau eines sog. Redirect als vergleichbar eingestuft wird. Dies entspricht der
Einschéatzung im Best-Practice-Katalog ,Verbraucherfreundliche Best-Practice bei Apps“ des
Bundesministeriums der Justiz und fir Verbraucherschutz. Dieser wurde erstellt unter
Mitwirkung unter anderem des VZBV und der Stiftung Warentest. Dort wird erlautert, dass ein
unbeabsichtigter oder versehentlicher Kauf insbesondere dadurch verhindert wird, dass die
Eingabe von Benutzername und Passwort vor einem Kauf als Default-Vorgabe gesetzt wird.

In der unter Moderation der Bundesnetzagentur entwickelten Selbstverpflichtungserklarung wird
Uber diesen Ansatz deutlich hinausgegangen, indem eine qualitative Betrachtung der Login-
Dienste erfolgt, die differenzierte Rechtsfolgen nach sich ziehen:

Einfache LogIn-Dienste missen danach zusétzlich zum Logln sich entweder einem Redirect
unterwerfen oder sind von der Mobile-Payment-Garantie erfasst.

Besonders vertrauenswiirdig eingestufte, beschwerdeunaufféllige Dienste unterliegen einem
sog. Trusted Partner LogIn. Dieses wird in der Selbstverpflichtungserklarung wie folgt
beschrieben:

.Bei Trusted Partner Logln-Diensten tritt zur signifikanten Verbesserung der Sicherheit
gegen Betrugsversuche neben die oben beschriebenen strengen Prifschritte und neben
die Erkennung des Mobilfunkkunden durch seine Mobilfunknummer wéhrend der
Abrechnungstransaktion bereits vor Vertragsabschluss seine Authentifizierung Uber
Benutzername und zusatzlich einem Authentifizierungsfaktor aus einer der Kategorien
Wissen (z.B. Passwort), Besitz (z.B. TAN-Ubermittlung auf das Geréat) oder Inharenz
(z.B. Face-ID) in der Regel durch den Drittanbieter.“

Auch im Falle einer Abrechnung Uber die Mobilfunkrechnung ist es zur Auslésung einer
Transaktion damit erforderlich, dass der Nutzer bereits vor Vertragsabschluss eine
Authentifizierung Uber Benutzername und zusatzlich einem Authentifizierungsfaktor aus einer
der Kategorien Wissen (z.B. Passwort), Besitz (z.B. TAN-Ubermittlung auf das Geréat) oder
Inhdrenz  (z.B. Face-ID) vornimmt. Entsprechende Sicherheitsmechanismen werden
insbesondere von Diensten mit hoher Marktdurchdringung genutzt, die Uber etablierte,
transparente Zahlungsablaufe verfligen. Die Zahlungsablaufe sind auch Uber die verschiedenen
Zahlungsmethoden hinaus einheitlich ausgestaltet und am Markt bekannt. Zudem werden
Reklamationen von Nutzern regelméafRig berlcksichtigt, Ruckerstattungen werden
unburokratisch im Wege der Kulanz vorgenommen. Detailprifungen werden allenfalls dann
vorgenommen, wenn Nutzer regelmaRig oder im grofien Umfang Transaktionen beanstanden
und Hinweise daflrr vorliegen, dass eine willentliche Inanspruchnahme erfolgt ist. Die insoweit
etablierten Ablaufe sind transparent ausgestaltet. Transaktionen werden regelméaRig per E-Mail
oder SMS bestétigt. Unter den derzeitigen Gegebenheiten ist eine signifikante Verbesserung der
Sicherheit der Abrechnungstransaktion in diesem Bereich durch die Einfihrung eines sog.
Redirect nicht zu erwarten. Eine im Einzelfall aufwendige Implementierung des sog. Redirect
muss insoweit nicht vorgenommen werden. Hiermit wird auch Bedenken der Mobilfunkbranche
Rechnung getragen, dass alleine die Anforderung einer entsprechenden Implementierung bei
international agierenden Diensten zur Folge haben kénnte, dass entsprechende Dienste nicht
mehr Uber die Mobilfunkrechnung abgerechnet werden koénnen. Dadurch konnte nach
Branchenangaben die gesamte Bezahlmethode in Frage gestellt werden.



Hieraus darf den Verbrauchern und sonstigen Mobilfunkkunden jedoch kein finanzielles Risiko
entstehen. Der Verzicht auf die Implementierung eines sog. Redirect im Bereich der sog.
Trusted Partner erfolgt deshalb mit der MaRRgabe, dass auch diese Dienste einer strengen
Zulassungsprufung bei Vorliegen eines Anbindungsantrags an die Billing-Plattform unterliegen
(s.0.). Die Liste der Dienste, die einem sog. Trusted Partner LogIn unterliegen ist dauerhaft auf
besonders vertrauenswirdige Dienste zu beschranken. Zusétzlich muss fir Mobilfunkkunden
jederzeit ersichtlich ist sein, welche Dienste einem sog. Trusted Partner LogIn unterliegen. Zu
diesem Zwecke ist von den Mobilfunkunternehmen entsprechend Tenor zu 5 e eine Liste der
sog. Trusted Partner zu vertffentlichen und in regelméRigen Abstdnden zu aktualisieren.
Eine Aktualisierung der Liste muss bei jeder Anderung unverziglich erfolgen. Die Liste ist auf
der Internetseite des jeweiligen Mobilfunkanbieters zu verdoffentlichen, der den Dienst als sog.
Trusted Partner einstuft. Die Vertffentlichung muss in unmittelbarem Zusammenhang zur
Sicherheitserklarung erfolgen. Durch diese Vorgaben wird die insoweit notwendige Transparenz
im Bereich der Dienste, die einem sog. Trusted Partner Logln unterliegen gewahrleistet.

ee. Komponente Mobil-Payment-Garantie

Die Ereignisse der vergangenen Jahre haben zudem aufgezeigt, dass gerade in
Missbrauchskonstellationen eine detaillierte Aufklarung der tatsachlichen Gegebenheiten nicht
immer moglich ist. Verbraucher wurden in der Vergangenheit mit angeblichen Ablaufen
konfrontiert, die sie regelm&Rig bestritten haben. Eine nachtragliche Aufklarung scheitert an den
faktischen Gegebenheiten.

Um in dieser schwierigen Ausgangslage, Verbraucher wirksam davor zu schitzen, dass eine
neben der Verbindung erbrachte Leistung gegen ihren Willen abgerechnet wird, haben die
Plattformbetreiber auf Vorschlag der Bundesnetzagentur eine Mobile-Payment-Garantie
entwickelt. Um der komplexen Gesamtinteressenlage gerecht zu werden, wird den
Unternehmen mit Tenor zu 2 dergestalt die Wahlmdglichkeit gegeben, ein ausdifferenziertes
Sicherheitssystem zu etablieren, wenn eine entsprechende Garantieerklarung zu Gunsten der
Endkunden abgegeben wird. Unter Bezugnahme auf die Garantieerklarung sollen im besten
Sinne des Verbrauchers langwierige Auseinandersetzungen vermieden werden. Verbraucher
werden auch in Fallkonstellationen geschiitzt, in denen eine Auseinandersetzung in der
Vergangenheit ggf. aus Grinden der ,Geringflgigkeit® vermieden wurde bzw. ein
entsprechender Aufwand gescheut wurde. Sofern der Kunde nicht durch einen Redirect
geschitzt wurde, oder der Trusted Partner Login nicht angewendet wurde, erhélt der Kunde zu
Unrecht belastete Betrage direkt vom Mobilfunkanbieter zuriick. Sofern ein Kunde eine
Transaktion vorsétzlich oder grob fahrlassig ausgeltst hat, greift die Mobile-Payment-Garantie
nicht.

(1) Inhalt der Garantie
Die Erklarung der Unternehmen lautet auszugsweise wie folgt.

SWir bieten unseren Mobilfunkkunden die Mdglichkeit an, Verbindlichkeiten fur
Leistungen von Drittanbietern aus dem WAP/Web-Billing insbesondere aus dem
Abschluss von Vertragen in sogenannten AppStores, dem Erwerb von OPNV - und Park-
Tickets oder dem Erwerb digitaler Guter im Internet Uber die Mobilfunkrechnung bzw. das



Prepaid-Guthaben zu begleichen. Um unseren Mobilfunkkunden ein erhéhtes Mal3 an
Sicherheit bei dieser Zahlmethode zu gewahrleisten, verpflichten wir uns, beanstandete
Rechnungsbetrage aus Transaktionen mit Drittanbietern, die in diesem Verfahren
abgerechnet werden, unter folgenden Voraussetzungen gutzuschreiben bzw. zu
erstatten:

1. Der Mobilfunkkunde kundigt ggf. nach Bekanntwerden eines Missbrauchs
diesen Drittanbieterdienst.

2. Der Mobilfunkkunde unterrichtet seinen Mobilfunkanbieter innerhalb von 3
Monaten nach der Transaktion tber den Vorfall.

3. Der Mobilfunkkunde unterstitzt den Mobilfunkanbieter aktiv bei der Aufklarung
des Sachverhaltes; und erstattet hierzu gegebenenfalls eine Strafanzeige.

Die Sicherheitserklarung gilt unter den obigen Bedingungen ohne Vorlage weiterer
Nachweise durch den Mobilfunkkunden bis zu einer Grenze von 50 €. Sie kann in
Einzelfallen vom Mobilfunkanbieter gegeniiber einem Mobilfunkkunden mit Wirkung fur
die Zukunft widerrufen werden.

Eine Gutschrift bzw. Erstattung erfolgt nicht, wenn:

+ die Transaktion ordnungsgemald und technisch einwandfrei auf einer
technischen Infrastruktur der Mobilfunkanbieter ausdriicklich bestatigt wurde
(Redirect-Verfahren) oder

» der Bezahlvorgang innerhalb eines durch ein Trusted Partner Login
geschitzten, geschlossenen Bereichs (z.B. Nutzerkonto) ausgeldst wurde oder

+ der Mobilfunkkunde die Transaktion grob fahrlassig oder vorsatzlich
herbeigefihrt oder ermdglicht hat.”

Umfang und Zuschnitt der Garantie sind nach gegenwartiger Einschatzung ausreichend
gestaltet, um eine systematische Befriedung zu erreichen und ein gesteigertes finanzielles
Eigeninteresse der Mobilfunkanbieter an einer funktionierenden Kontrolle der Drittanbieter und
ihrer Dienste zu gewahrleisten.

(2) Verpflichteter der Garantie

Der abrechnende Mobilfunkanbieter ist ohnehin auch der richtige Adressat fir Reklamationen.
Verbraucher missen sich nicht zunachst an den Drittanbieter wenden. Sie haben ein direktes
Zugriffsrecht aus § 45h Abs.3 TKG und § 404 BGB. Die Mdéglichkeit, sich wegen Einwendungen
gegen Forderungen von Drittanbietern an das abrechnende Telekommunikationsunternehmen
zu wenden, ergibt sich materiell rechtlich zum einen bereits aus § 404 BGB, der bestimmt, dass
der Schuldner dem neuen Glaubiger die Einwendungen entgegensetzen kann, die zur Zeit der
Abtretung der Forderung gegen den bisherigen Glaubiger begriindet waren. Hierzu gehért auch
der Einwand, dass die Forderung nicht entstanden ist. Zum anderen hat dieses Recht aber
seinen Ausdruck in 8 45h abs. 3 TKG gefunden. Dass die Mobilfunkanbieter moglicherweise
nicht in der Lage sind, die Einwendungen aufzuklaren und sich deshalb selbst an den
Drittanbieter wenden mussen, steht dem nicht entgegen (LG Potsdam, Urteil vom 26.
November 2015 — 2 O 340/14, vgl. auch BGH, Urteil vom 16.11.2006, 11l ZR 58/06).



Entsprechende Sicherheitserklarungen sind auch im Bereich anderer Bezahlverfahren ublich
(z.B. im Bereich des Online-Banking). Die Entscheidung UuUber die Abgabe der
Selbstverpflichtung samt Sicherheitserklarung obliegt dabei individuell dem jeweiligen
Mobilfunkanbieter.

Es erscheint auch sachgerecht, dass der insoweit abrechnende Mobilfunkanbieter diese
Risikoabwagung treffen muss und letztlich das finanzielle Risiko im Falle einer
Endkundenreklamation tragt. Zum Zeitpunkt der Inrechnungstellung gegentiber den Endkunden
handelt es sich auch um eigene Forderungen der Mobilfunkanbieter, die im Wege des Factoring
Uibergegangen sind. Durch die zentrale Rolle im Abrechnungsprozess ist der Mobilfunkanbieter
auch in der Lage, etwaige Risiken anhand des Transaktionsvolumens und etwaiger
Beschwerdequoten realistisch einzuschatzen. Die Mobilfunkanbieter sind wesentliche
NutznieRer des Abrechnungsverfahrens. Sie ziehen deutliche Vorteile aus dem Bezahlverfahren
und sind in der Lage, weitere Geschaftsmodelle zu entwickeln. Durch die Etablierung der
Bezahlmethode des Bezahlens ber die Mobilfunkrechnung kdnnen zudem neue
Geschéftsfelder erschlossen werden.

(3) Grenzen der Garantie

Die Sicherheitserklarung gilt ohne Vorlage weiterer Nachweise durch den Mobilfunkkunden bis
zu einer Grenze von 50 Euro. Der Betrag von 50 Euro orientiert sich dabei an dem in 8 2 Abs. 1
Nr. 11 ZAG vorgegebenen Schwellenwerte von 50 Euro pro Zahlungsvorgang. Auch wenn es
sich dort um einen Wert einer Einzelzahlung handelt, erscheint ein solcher Wert zunachst
ausreichend. Nach bisherigen Erfahrungen ist davon auszugehen, dass dieser Betrag im
Regelfall etwaige missbréuchlich generierte Abbuchungen abdeckt.

Die Sicherheitserklarung kann in Einzelfallen vom Mobilfunkanbieter gegeniber einem
Mobilfunkkunden mit Wirkung fir die Zukunft widerrufen werden. Ein derartiger Widerruf ist
insbesondere dann denkbar, wenn sich Nutzer auf die Sicherheitserklarung berufen, obwohl sie
entsprechende Dienste nachweislich bewusst und willentlich in Anspruch genommen haben.

(4) Hauptanwendungsfalle der Garantie

Einen Hauptanwendungsfall der Garantieerklarung stellt der Einzelkauf eines
Drittanbieterdienstes auf3erhalb eines Trusted-Partner-Logln-Verfahrens dar.

Bei derartigen Einzelkdufen besteht grundsatzlich ein geringeres Beschwerderisiko als bei
Abonnementkaufen. Wahrend fur die Inrechnungstellung eines Abonnements bislang lediglich
eine einmalige Identifizierung des Nutzers erforderlich war, um eine wiederkehrende
Zahlungspflicht auszulésen, muss bei jeder einzelnen Abrechnungstransaktion im Bereich der
Einzelkaufe eine individuelle ldentifizierung des Nutzers erfolgen. Aus regulatorischer Sicht
erscheint es im Bereich der Einzeltransaktionen insofern zielfihrend, etwaige
Missbrauchsrisiken tber die Mobile-Payment-Garantieerklarung abzufedern bzw. abzufangen.
Ansonsten besteht die Gefahr, dass bisher unauffidlige Dienste mit geringem
Missbrauchspotential Uberreguliert und in Mitleidenschaft gezogen werden.

Der Gefahr, dass sich missbrauchliche Geschaftsmodelle gerade in derartigen Bereichen neu
entwickeln, wird aus Sicht des Kunden durch die Geld-Zuriick-Garantie effektiv begegnet. Fur
die Garantiegeber entsteht ein finanzielles Eigeninteresse, aufkommende



Missbrauchstendenzen in den Blick zu nehmen und frihzeitig und effektiv im Rahmen der
Missbrauchserkennung abzustellen. Die Bundesnetzagentur geht dabei davon aus, dass die
Mobilfunkanbieter dafiir Sorge tragen, dass Drittanbieter nur dann auf Einzeltransaktionen
zuruickgreifen, wenn die Art des Dienstes nicht auf einen Abonnement Dienst zugeschnitten ist.
Sollten Drittanbieter zukunftig vermehrt auf Einzelk&ufe zurtickgreifen, obwohl es sich der Sache
nach um einen Abonnement Dienst handelt, ist dies als Umgehung des sog. Redirect zu werten
und kann mit MalRnahmen sanktioniert werden. Den Mobilfunkanbietern bleibt es insoweit
unbenommen, auch einzelne Drittanbieter bei auffalligen Transaktionsmustern mit einem sog.
Redirect zu belegen.

e. Mitteilungspflichten zwischen den Plattformbetreibern — Tenor zu 3

Die in Tenor zu 3 geregelten Mitteilungspflichten der Plattformbetreiber sollen die
Entscheidungsprozesse bei der Anbindung von Anbietern an die Abrechnungsplattformen
unterstitzen. Die Pflichten schaffen insofern Transparenz und fordern einen nachhaltigen
Ansatz. Es soll vermieden werden, dass Kenntnisse Uber unzuverlassige Diensteanbieter
zurlickgehalten werden. Sofern ein moglicher Ablehnungsgrund allein unternehmenstrategische
Grinde hat (z.B. Zuschnitt des Produktportfolios), besteht zum Schutz von Betriebs- und
Geschéaftsgeheimnissen keine Pflicht, derartige Ablehnungen den Konkurrenzunternehmen
mitzuteilen.

Der Erhalt einer Ablehnungsmitteilung fuhrt nicht zu einem Zwang der unterrichteten
Plattformbetreiber, ihrerseits die Anbindung des entsprechenden Unternehmens ebenfalls
abzulehnen. Allerdings sind die Sorgfaltspflichten bei der Anbindungsprifung und den weiteren
MalRnahmen deutlich erhoht.

Die tenorierten Inhalte der Ablehnungsmitteilung sind nicht abschlieend, die Mitteilung kann
auch eine ausfuhrlichere Begriindung enthalten.

Die Beendigung der Anbindung ist in entsprechender Weise mitzuteilen.

Der Austausch Uber die Information der Ablehnung bzw. Beendigung einer Anbindung und die
dadurch geschaffene Transparenz stellen eine zentrale Voraussetzung dafir dar, dass eine
umsichtige Zulassungspriufung, deren (regelmafdige bzw. anlassbezogene) Kontrolle und ggf.
Sperrung von unseridsen Drittanbietern bei weiteren Plattformbetreibern wirkungsvoll umgesetzt
und durch die Bundesnetzagentur evaluiert werden kann. Gerade die Zugangskontrolle bedeutet
einen wesentlichen Schutzmechanismus fir den Mobilfunkkunden. Wenn unseriose
Marktteilnehmer erst gar nicht mit Verbrauchern in Kontakt treten kénnen, weil ihnen die
Anbindung an die Billingplattform und damit das Angebot ihrer Dienste im Bereich des
Bezahlens Uber die Mobilfunkrechnung — potentiell marktweit — verwehrt wird, stellt dies den
wirksamsten Schutz dar.

f. Mitteilungspflichten gegeniiber der Bundesnetzagentur — Tenor zu 4

Die Ablehnung eines Anbindungsauftrags, die Beendigung einer Anbindung und die jeweils
korrespondierende Mitteilung sind der Bundesnetzagentur unverziiglich mitzuteilen und ab dem
Zeitpunkt der diesbeziiglichen Entscheidung durch die Plattformbetreiber fir einen Zeitraum von
vier Jahren zu dokumentieren und vorzuhalten. Die Annahme eines Anbindungsauftrags, der
zuvor von einem Plattformbetreiber abgelehnt wurde, ist flr einen Zeitraum von vier Jahren



beginnend am Tag der diesbezlglichen Entscheidung zu dokumentieren, vorzuhalten und der
Bundesnetzagentur unverziglich mitzuteilen. Die Mitteilungspflichten erleichtern das Aufklaren
von Missbrauchssachverhalten. Auch wird sich feststellen lassen, ob sich das
Verbraucherschutzniveau bei den Mobilfunknetzbetreibern signifikant unterscheidet. Die in der
Selbstverpflichtungserklarung zugesagte strenge Zulassungsprifung durch die
Plattformbetreiber wird so flankiert und letztlich damit evaluierbar.

g. Evaluierungspflichten — Tenor zu 5

Die Festlegungen in Tenor zu 5 finden ihre Rechtsgrundlage in 8 45d Abs. 4 Satz 3 TKG.
Hiernach veroffentlicht die Bundesnetzagentur die Verfahren und tberprift sie in regelmaRigen
Abstanden auf ihre Wirksamkeit. Die hier festgelegten Dokumentations- und Berichtspflichten
dienen der Evaluierung der Festlegung. Dies ergibt sich vor allem aus grundsatzlichen
Erwagungen zum Transparenzgebot bei Festlegungen im Zusammenhang mit dem Schutz von
Verbrauchern im Bereich des Bezahlens lber die Mobilfunkrechnung sowie den Begriindungen
zu den im Einzelnen festgelegten Verdffentlichungspflichten. Die Mitteilungspflichten an die
Bundesnetzagentur sollen vor allem der Uberwachung der praktischen Wirksamkeit der
Festlegung und damit auch die Entscheidung Uuber eventuell erforderlich werdende
Weiterentwicklungen ermdéglichen. Bei der Evaluierung wird neben den hier abgeforderten Daten
ebenfalls die weitere technologische Entwicklung in den Blick genommen werden und z.B.
Fragen des Einsatzes von KI-Technik bei der Missbrauchserkennung in den sich rasch
technisch weiter entwickelnden Markten hinterfragt werden.

aa. Auswahlentscheidung

Zum Zwecke der Evaluierung dieser Festlegung werden die Anbieter 6ffentlich zuganglicher
Mobilfunkdienste und Anbieter des Anschlusses an das offentliche Mobilfunknetz zunachst
verpflichtet, der Bundesnetzagentur unverziglich mitzuteilen, ob sie das Verfahren nach Tenor
zu 1. oder Tenor zu 2. anwenden. Sollte ein Mobilfunkanbieter das Bezahlen Uber die
Handyrechnung nicht anbieten, so ist dies ebenfalls mitzuteilen. Die Mitteilung der
Auswahlentscheidung umfasst neben dem Namen des Unternehmens und seiner Anschrift auch
die Benennung eines Ansprechpartners fir behérdliche Rickfragen.

bb. Datenerhebung und Vero6ffentlichungspflichten

Die Bundesnetzagentur ist verpflichtet, die getroffene Festlegung nach einem ausreichenden
Zeitraum zu Uberprufen. Neben den bei der Behorde selbst eingehenden Beschwerden
ermoOglichen die Evaluierungsdaten eine substantiierte Analyse der getroffenen
Festlegungsentscheidung und dienen der Schaffung einer sachlichen Diskussionsgrundlage fur
kunftige Entscheidungen. Die Datenerhebung ist dabei auf Kennzahlen reduziert, die seitens der
Mobilfunkbranche bei der Entwicklung der Selbstverpflichtungserklarung selbst entwickelt
wurden.



Die Unternehmen werden mithin verpflichtet, Daten zu folgenden Punkten zu erheben:
e sofern sie das Kombinationsmodell nach Tenor zu 2 anwenden, der Bundesnetzagentur
jahrlich mitzuteilen, in wie vielen gepriften Fallen im jeweils halbjahrigen Meldezeitraum
o eine Gutschrift bzw. Erstattung aufgrund der Sicherheitserklarung erfolgt ist
o eine Gutschrift bzw. Erstattung aufgrund der Sicherheitserklarung nicht erfolgt ist,
weil
QD die Transaktion ordnungsgemafR und technisch einwandfrei auf einer
technischen Infrastruktur der Mobilfunkanbieter ausdriicklich bestatigt wurde
(Redirect-Verfahren)
(2) der Bezahlvorgang innerhalb eines durch ein Trusted Partner Login
geschutzten, geschlossenen Bereichs (z.B. Nutzerkonto) ausgeldst wurde
3) der Mobilfunkkunde die Transaktion grob fahrlassig oder vorsatzlich
herbeigefihrt oder ermdéglicht hat
(4) der Grenzwert von 50 € Uberschritten wurde
(5) eine Benachrichtigung des Mobilfunkanbieters durch den Kunden nicht
innerhalb von drei Monaten nach der Transaktion erfolgte
e der Bundesnetzagentur jahrlich mitzuteilen, wie viele Kundenkontakte zu Drittanbietern
im Meldezeitraum eingegangen sind;
¢ sofern sie das Kombinationsmodell nach Tenor zu 2 anwenden, der Bundesnetzagentur
jahrlich mitzuteilen, in wie vielen Fallen eine vollstandige oder teilweise Gutschrift bzw.
Erstattung aus anderen Grinden — etwa mangels Einzelfallprifung — erfolgt ist;
¢ sofern sie das Kombinationsmodell nach Tenor zu 2 anwenden, schlieZlich verpflichtet,
unverzlglich, spatestens ab dem 01.02.2020, auf ihrer Homepage eine Liste der
Unternehmen, die bei lhnen als Trusted Partner-Login abgerechnet werden, zu
veroffentlichen und aktuell zu halten. Die Liste muss leicht auffindbar sein. Die
Veroffentlichung dient auch der Endkundentransparenz.

Die Bundesnetzagentur hat beim Zuschnitt der Evaluierungspflichten berlcksichtigt, dass aus
Ubergeordneten administrativen und 6konomischen Griinden seitens der Unternehmen teils
Kulanzlésungen zum Vorteil der Kunden ohne vertiefte Prifung des zugrundeliegenden
Sachverhaltes  erfolgen. Diese  verbraucherfreundliche  Praxis soll durch die
Evaluierungspflichten nicht beseitigt werden. Allerdings werden die Unternehmen verpflichtet,
Uber den Umfang derartiger Loésungen Auskunft zu geben.

h. Fristvorgaben — Tenor zu 6

Der Erhebungszeitraum fir die Datenerhebung zum Zwecke der Erflllung der jahrlichen
Mitteilungspflichten nach Tenor zu 5 Punkte b. bis d beschrankt sich fir das Jahr 2020 auf den
Zeitraum 01.08.2020 bis 31.12.2020. In allen Folgejahren sind Jahresfallzahlen zu erheben. Die
jahrlichen Meldungen haben innerhalb des ersten Monats des jeweils darauffolgenden Jahres
sowie auf Verlangen zu erfolgen. Spatestens ab dem Jahr 2022 sind in der Datenerhebung und
nachfolgenden Meldung nach Tenor zu 5 b. aa. des Tenors die betroffenen Diensteanbieter und
Aggregatoren auszuweisen und zwischen Abonnements und Einzelkdufen zu unterscheiden.

Die Fristvorgaben in Tenor zu 6 bericksichtigen, dass die Erhebung von Daten in einem den
jeweils gesamten Kundenstamm potentiell betreffenden Thema nur mit der Einfihrung
entsprechender IT-Verfahren systematisch bewaltigt werden kann. Dies flhrt zu



entsprechendem finanziellen und administrativen Aufwand bei den Unternehmen. Dieser ist
jedoch gerechtfertigt mit Blick auf das gesetzgeberisch vorgegebene Ziel einer Evaluierung
sowie zur Sicherstellung einer effektiven Auswertung eingehender Erkenntnisse Uber
unzuverlassige Drittanbieterdienste. Das Erfordernis einer belastbaren Datengrundlage wurde
insofern nicht zuletzt auch aus Compliancegrinden aktiv und wiederholt von den
Mobilfunkunternehmen selbst adressiert. Sie spiegelt sich wieder in entsprechenden
Forderungen der Verbraucherverbande. Fur die Umsetzung der erforderlichen IT — Losungen
besteht im tenorierten Umfang Zeit fir die Unternehmen. Diese Umsetzungsfrist ist erforderlich,
aber auch ausreichend.

Mit der Vorlagepflicht auf Verlangen der Behorde ist sichergestellt, dass auch eine rasche
Aufklarung etwaiger Missbrauchskonstellationen in Einzelfallen ermdéglicht wird.

i. Formatvorgaben — Tenor zu 7

Zur leichteren Auswertbarkeit und birokratischen Abwicklung ist das Format der
Datenubermittlung mit der Bundesnetzagentur, Referat 512, abzustimmen.

j- Evaluierungszeitraum — Tenor zu 8

Mit Blick auf die Komplexitat der Entscheidung und die zahlreichen administrativen und IT-
technischen Umsetzungsfolgen ist ein langerer regularer Evaluierungszeitraum von 4 Jahren
erforderlich, um die praktische Wirksamkeit der getroffenen Festlegung beurteilen zu kdénnen.
Zugleich kénnte im Lichte etwaiger neuer Erkenntnisse dieser Zeitraum verkirzt werden. Die
Befugnisse der Behorde, Malinahmen nach § 67 Abs. 1 TKG zu ergreifen, besteht dessen
ungeachtet wahrend des gesamten Zeitraums.

3. Ermessen und VerhaltnismaRigkeit

Die Festlegung zum mobilen Bezahlen ist in ihrer konkreten Ausgestaltung ermessensfehlerfrei
und verhaltnismafig. Sie beachtet die in 88 2, 45 und 67 TKG formulierten Ziele und Vorgaben
der Regulierung.

Insbesondere dient sie der Wahrung der Nutzer-, insbesondere der Verbraucherinteressen —
und damit vorrangig dem Verbraucherschutz — auf dem Gebiet der Telekommunikation. Hierbei
fordert die Festlegung die Mdglichkeit der Endnutzer, Dienste ihrer Wahl zu nutzen, 8 2 Abs. 2
Nr. 1 TKG. Darlber hinaus zielt die Festlegung darauf, einen chancengleichen Wettbewerb
sicherzustellen und nachhaltig wettbewerbsorientierte Markte der Telekommunikation im Bereich
der Telekommunikationsdienste und -netze sowie der zugehdrigen Einrichtungen und Dienste
zu fordern, 8 2 Abs. 2 Nr. 2 TKG. Das Bezahlen Uber die Mobilfunkrechnung stellt ein
alternatives Bezahlverfahren dar, welches fur die involvierten Unternehmen mit einem grof3en
wirtschaftlichen Potenzial verbunden ist und auf der anderen Seite auch fur Verbraucher Vorteile
bietet (etwa fur Verbraucher, die tUber keine Kredit- oder andere Zahlungskarte verfigen oder
keinen der anderen Zahlungsdienst nutzen mochten). Bezahlverfahren werden
erfahrungsgemalfd nachhaltig nur dann verwendet, wenn diese dem Nutzer einen Zusatznutzen
bieten und benutzerfreundlich sind. Ein — wenn nicht der — zentrale Faktor fur die Akzeptanz
eines Zahlungsmittels ist schlieBlich, dass dieses sicher ist. Insofern tritt die



Benutzerfreundlichkeit (und Schnelligkeit) des Bezahlens Uiber das Mobiltelefon im Interesse des
Verbraucherschutzes hinter die Sicherheit des Bezahlvorgangs zuriick. Dies gilt zumal deshalb,
weil die Frage der Benutzerfreundlichkeit stets eng mit den daraus resultierenden
unternehmerischen Interessen verknipft ist. One-klick-buy ist fur die ziligige Realisierung des
Kaufwunsches besonders fur die Unternehmen von Vorteil. Das Einblenden weiterer Seiten im
Bezahlvorgang verlangsamt den Kaufprozess, fuhrt zu Abbruchraten und ermdglicht dem
Kunden eine ggf. fundiertere Entscheidung fir oder gegen ein Produkt. Im Zweifel ist es daher
hinzunehmen, dass fur bestimmte Bereiche eine Bezahlmethode um den Preis des wirksamen
Verbraucherschutzes als umstandlich oder langsam empfunden wird. Denn die Sicherheit
uberwiegt in diesen Zweifelsfallen die Belange der Benutzerfreundlichkeit. Letztere stellt sich
namlich bei der hier gebotenen wertenden Betrachtung eher als ein unternehmerisches
Interesse dar.

Die Festlegung tragt auch dem Umstand Rechnung, dass Verbrauchern, die sich nicht fir eine
generelle Drittanbietersperre entscheiden, ein ausreichendes Schutzniveau vor der
unberechtigten Abrechnung von Drittanbieterleistungen gewahrt wird.

SchlieBlich wird die Verhaltnismaiigkeit auch in besonderem MalRe durch die Wahlmdoglichkeit
zwischen Tenor zu 1 und Tenor zu 2 gewabhrleistet.

a. Tenorzu 1l
Die Festlegung zu Tenor 1. sind erforderlich und geboten sowie insgesamt verhaltnismaRig.

Die Ermachtigungsgrundlage in § 45d Abs. 4 Satz 1, 2 TKG raumt der Bundesnetzagentur die
Moglichkeit ein, das sog. Redirect-Verfahren, bei dem der Kunde zum Vertragsabschluss ber
eine Drittanbieterleistung auf eine Internetseite eines Mobilfunkanbieters umgeleitet wird,
einheitlich und fir den gesamten Markt verpflichtend vorzugeben. Das sog. Redirect-Verfahren
stellt ein effektives und — bei marktweitem Einsatz — wirksames Modell dar, um den Missbrauch
zu bekampfen,

BT-Drucks. 18/11811 Begr. zu § 1c, S.8.

Ohne die Festlegung weitergehender u.a. zivilrechtlich wirkender verbraucherschitzender Mal3-
nahmen (z.B. Garantien, Zulassungsprifungen, Transparenz- und Compliance-MafRBhahmen wie
in Tenor zu 2) ist es im Ergebnis nach Abwéagung der gegenlaufigen Interessen bei
Beschrankung auf technische Lésungen als eine Variante zur Erzielung eines wirksamen
Verbraucher-schutzes geboten, das Redirect-Verfahren wie in Tenor zu 1 vorgesehen auf alle
Bezahlvorgange auszudehnen.

b. Tenor zu 2

Die in Tenor zu 2. enthaltene Ausnahme vom generellen Redirect-Verfahren stellt nach
derzeitiger Bewertung eine Verfahrensweise dar, die gleichermalien geeignet ist, die
Identifizierung eines Mobilfunkanschlusses zur Inanspruchnahme und Abrechnung einer neben
der Verbindung erbrachten Leistung zu nutzen und die Mobilfunk-Teilnehmer wirksam davor zu
schitzen, dass eine neben der Verbindung erbrachte Leistung gegen ihren Willen abgerechnet
wird. Die Zusammenschau der differenzierten Regelungen und (Selbst-)Verpflichtungen stellt —
nach der insoweit aus heutiger Sicht nur méglichen Prognoseentscheidung — eine Lésung dar,



die einen nachhaltigen Verbraucherschutzansatz verfolgt und gleichzeitig nachvollziehbare
okonomische Interessen der Mobilfunkbranche einbezieht. Letztlich wird die Evaluierung zeigen,
ob diese Einschatzung zutreffend ist.

c. Tenor zu 3

Die in Tenor zu 3. geregelte Verpflichtung, die Ablehnung eines Anbindungsauftrags eines
Drittanbieters bzw. fur einen Drittanbieterdienst an ihre Abrechnungsplattform an die anderen
Inhaber von Abrechnungsplattformen im Mobilfunk unverziglich mitzuteilen bzw. im Falle der
Beendigung einer Anbindung in entsprechender Weise zu verfahren, ist geeignet, angemessen
und erforderlich, um eine nachhaltige Zulassungspriufung zu ermdglichen und unseriose
Drittanbieter vom Markt fernzuhalten. Sie ist auch verhaltnisméaRig.

d. Tenor zu 4 bis 8

Die Regelungen zur Evaluierung der getroffenen Festlegungen in Tenor zu 4 — 8 sind ebenfalls
ermessensfehlerfrei und verhaltnismaRig. Sie sind in der konkreten Ausgestaltung erforderlich,
um eine systematisch generierte Datenbasis zu erhalten. Was den Umfang der Daten
anbelangt, so ist deren Kenntnis erforderlich aber auch ausreichend, um die praktischen
Wirksamkeit der Festlegungsentscheidungen zu bewerten und damit auch eine eventuell
erforderliche Entscheidung tber deren Weiterentwicklung treffen zu kdnnen. Bei der Abwagung,
welche Daten zu erheben, vorzuhalten und mitzuteilen sind, hat die Bundesnetzagentur auch
das Kosten-Nutzen-Verhdltnis in die Abwagung eingestellt. Dies zeigt sich u.a. in der
Einrdumung entsprechender Fristen sowie der Dauer des geplanten regularen
Evaluierungszeitraums.

4. Widerrufsvorbehalt — Tenor zu 9

Die Bundesnetzagentur behalt sich gemall § 36 Abs. 2 Ziffer 3 VwWVIG den Widerruf dieser
Festlegungsentscheidung oder einzelner Teile vor. Dieser Vorbehalt soll insbesondere
sicherstellen, dass neue Erkenntnisse bericksichtigt werden kdénnen, soweit dies erforderlich ist.
Nur so kann die Entwicklungsoffenheit aufgrund eines derzeit nicht konkret absehbaren
Anpassungsbedarfs gewahrleistet werden. Hiervon wird das berechtigte Bedurfnis der
Unternehmen nach Planungssicherheit nicht beeintrachtigt, da solche Erwégungen in einem
etwaigen Anderungsverfahren unter Beachtung der VerhaltnismaRigkeit zu beriicksichtigen sind.



Rechtsbehelfsbelehrung

Gegen diesen Bescheid kann innerhalb eines Monats nach Bekanntgabe Widerspruch bei der
Bundesnetzagentur fir Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen, Tulpenfeld
4, 53113 Bonn oder bei einer sonstigen Dienststelle der Bundesnetzagentur erhoben werden.

Der Widerspruch hat gemaR 8 137 Abs. 1 TKG keine aufschiebende Wirkung. Die Einlegung
des Widerspruchs andert nichts an der Wirksamkeit und Vollziehbarkeit des Bescheides.
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Anlage 1

Selbstverpflichtung

der in Deutschland tatigen Mobilfunkanbieter
gegeniber der

Bundesnetzagentur fiir Elektrizitit, Gas, Telekommunikation, Post und
Eisenbahnen

. Prdambel:

Die Abrechnung von Verbindlichkeiten gegeniber Drittanbietern aus dem WAP/Web-Billing Giber die
Mobilfunkrechnung bzw. das Prepaid-Guthaben eines Mobilfunkkunden bietet fiir Mobilfunkkunden
und Drittanbieter eine Vielzahl an Vorteilen. Die Mobilfunkkunden haben durch dieses
Abrechnungsverfahren vor allem einen unkomplizierten Zugang zu entgeltlichen Angeboten in
AppStores, OPNV-Tickets, eBooks, Musikangeboten u.v.m. oder kénnen dadurch auch Kleinspenden
fir gemeinnitzige Zwecke in Sekundenschnelle an die gewiinschte Hilfsorganisation senden.
AuBerdem muss dabei nur ein MindestmaR an personenbezogenen Daten Uber das Internet
Ubertragen werden. Den Drittanbietern erleichtert das Abrechnungsverfahren die digitale
Vermarktung ihrer Angebote, weil sie insbesondere kein eigenes Abrechnungsverhiltnis zu ihren
Kunden unterhalten missen.

Drittanbieter sind von den Mobilfunkanbietern rechtlich unabhangig. Sie schlieBen mit ihren Kunden
Vertrage liber die oben genannten Leistungen oder Gliter ab und bieten ihnen die Bezahlung liber die
Mobilfunkrechnung an. Die Forderungen der Drittanbieter gegen ihre Kunden aus solchen
Transaktionenwerdenauf der Grundlage eines Factoring-Vertrages an den jeweiligen Mobilfunk-
anbieter verkauft, der diese dann Uber die Rechnung bzw. das Prepaid-Guthaben der bei der
Drittanbietertransaktion verwendeten Rufnummern seiner Mobilfunkkunden einzieht.

Um die Mobilfunkkunden besser vor ungewollten Abrechnungstransaktionen zu schiitzen, werden mit
Wirkung  vom 01. Februar 2020 seitens der Mobilfunkanbieter zahlreiche
Verbraucherschutzmechanismen gem. Ziffer Il. umgesetzt, die anlasslich dieser Erklarung nochmals
evaluiert und verbessert wurden. Zusatzlich tritt neben diese technischen und organisatorischen
SchutzmaBnahmen eine Sicherheitserklarung der Mobilfunkanbieter zu Gunsten ihrer
Mobilfunkkunden gem. Ziffer 11l dieser Erklarung.

Losgeldst hiervon werden die Mobilfunkanbieter den Kundenschutz kontinuierlich unter
Bericksichtigung der aus der weiteren Technologieentwicklung resultierenden Maoglichkeiten
fortentwickeln.

I. Einsatz moderner Kundenschutzmechanismen

Im Rahmen der Abrechnung von Drittanbieterangeboten Ulber die Mobilfunkrechnung bzw. das
Prepaid-Guthaben eines Mobilfunkkunden finden folgende verbesserte Mechanismen zum Schutz des
Mobilfunkkunden Anwendung:



1. Durchfiihrung einer strengen Zulassungsprifung fir Drittanbieter und Drittanbieterdienste
bei Vorliegen eines Anbindungsantrags an die Billing-Plattform eines Mobilfunkanbieters flr
die Abrechnung von Drittanbieterdiensten.

2. RegelmiRige Uberpriifung der angeschlossenen Drittanbieterdienste durch den
Mobilfunkanbieter oder einen von ihm beauftragten Dienstleister u.a. durch Dienstetests und
periodische Umsatz- und Transaktionsanalysen zur Erkennung von ungewohnlichen
Transaktionen und gegebenenfalls Einleitung geeigneter Mallnahmen bei Auffalligkeiten.

3. Hinwirken auf Drittanbieter zum Einsatz von mobilfunkanbieteriibergreifend harmonisierten
Bezahlmasken im Hinblick auf transparente Preisinformationen und definierte Ablaufe flr
stationdre und mobile IP-Verbindungen.

4. Verbesserter Einsatz des Re-Direct-Verfahrens einheitlich bei allen Abonnement-Angeboten,
bei denen sich der Mobilfunkkunde nicht in einen durch Trusted Partner Logln geschiitzten,
geschlossenen Bereich (z.B. Nutzerkonto) einloggen muss. Der Mobilfunkkunde erhélt im Re-
Direct-Verfahren auf einer durch einen Mobilfunkanbieter betriebenen Seite noch einmal alle
relevanten Produktinformationen und bestatigt dort ausdriicklich die Auslosung des
Bezahlvorgangs.

5. Ein dem Re-Direct-Verfahren vergleichbares Schutzniveau wird durch Anwendung eines
Trusted Partner Login als Standardeinstellung vor dem Kauf in einem geschitzten,
geschlossenen Bereich (z.B. Nutzerkonto) erreicht. Bei Trusted Partner Logln-Diensten tritt
zur signifikanten Verbesserung der Sicherheit gegen Betrugsversuche neben die oben
beschriebenen strengen Prifschritte und neben die Erkennung des Mobilfunkkunden durch
seine Mobilfunknummer wahrend der Abrechnungstransaktion bereits vor Vertragsabschluss
seine Authentifizierung lGber Benutzername und zusatzlich einem Authentifizierungsfaktor
aus einer der Kategorien Wissen (z.B. Passwort), Besitz (z.B. TAN-Ubermittlung auf das Gerit)
oder Inharenz (z.B. Face-ID) in der Regel durch den Drittanbieter.

6. Versand von Informationsmitteilungen bei allen Abonnement-Angeboten an die
Mobilfunkkunden mit den wesentlichen Daten des Vertragsschlusses und Informationen zur
Kindigungsmoglichkeit.

7. Hinwirken auf Versendung von Bill-Warning-Mitteilungen durch die Aggregatoren oder
Drittanbieter an die Mobilfunkkunden.

8. Bereitstellung nutzerfreundlicher Zugangskanéle zur Verwaltung der Sperrmdglichkeiten von
Drittanbieterdiensten fir die Mobilfunkkunden sowie Sicherstellung einer leichten
Auffindbarkeit von verstandlichen Informationen zu den Sperrmoglichkeiten auf den
Internetseiten der Mobilfunkanbieter.

lll. Zusatzliche Sicherheitserklarung

Zur Steigerung des Kundenschutzes verpflichten sich die unterzeichnenden Mobilfunkanbieter wie
folgt:

Wir bieten unseren Mobilfunkkunden die Maoglichkeit an, Verbindlichkeiten fiir Leistungen von
Drittanbietern aus dem WAP/Web-Billing insbesondere aus dem Abschluss von Vertrdgen in
sogenannten AppStores, dem Erwerb von OPNV- und Park-Tickets oder dem Erwerb digitaler Giiter im
Internet Uber die Mobilfunkrechnung bzw. das Prepaid-Guthaben zu begleichen. Um unseren
Mobilfunkkunden ein erhdhtes MaR an Sicherheit bei dieser Zahlmethode zu gewahrleisten,
verpflichten wir uns, beanstandete Rechnungsbetrdge aus Transaktionen mit Drittanbietern, die in
diesem Verfahren abgerechnet werden, unter folgenden Voraussetzungen gutzuschreiben bzw. zu
erstatten:

1. Der Mobilfunkkunde kindigt ggf. nach Bekanntwerden eines Missbrauchs diesen
Drittanbieterdienst.
2. Der Mobilfunkkunde unterrichtet seinen Mobilfunkanbieter innerhalb von 3 Monaten nach der



Transaktion tber den Vorfall.

3. Der Mobilfunkkunde unterstiitzt den Mobilfunkanbieter aktiv bei der Aufklarung des Sachverhaltes;
und erstattet hierzu gegebenenfalls eine Strafanzeige.

Die Sicherheitserklarung gilt unter den obigen Bedingungen ohne Vorlage weiterer Nachweise durch
den Mobilfunkkunden bis zu einer Grenze von 50 €. Sie kann in Einzelfdllen vom Mobilfunkanbieter
gegenlber einem Mobilfunkkunden mit Wirkung fiir die Zukunft widerrufen werden.

Eine Gutschrift bzw. Erstattung erfolgt nicht, wenn:

e die Transaktion ordnungsgemafR und technisch einwandfrei auf einer technischen Infrastruktur der
Mobilfunkanbieter ausdriicklich bestatigt wurde (Re-Direct-Verfahren) oder

e der Bezahlvorgang innerhalb eines durch ein Trusted Partner Login® geschiitzten, geschlossenen
Bereichs (z.B. Nutzerkonto) ausgelost wurde oder

e der Mobilfunkkunde die Transaktion grob fahrldssig oder vorsatzlich herbeigefiihrt oder ermdglicht
hat.

Gesetzliche oder vertragliche Rechte des Mobilfunkkunden bleiben von dieser
Selbstverpflichtungserklarung unberihrt.

! Ein dem Re-Direct-Verfahren vergleichbares Schutzniveau wird durch Anwendung eines Trusted Partner Login als Standardeinstellung vor
dem Kauf in einem geschitzten, geschlossenen Bereich (z.B. Nutzerkonto) erreicht. Bei Trusted Partner LogIn-Diensten tritt zur signifikanten
Verbesserung der Sicherheit gegen Betrugsversuche neben die oben beschriebenen strengen Prifschritte und neben die Erkennung des
Mobilfunkkunden durch seine Mobilfunknummer wahrend der Abrechnungstransaktion bereits vor Vertragsabschluss seine Authentifizierung
Uber Benutzername und zusatzlich einem Authentifizierungsfaktor aus einer der Kategorien Wissen (z.B. Passwort), Besitz (z.B. TAN-
Ubermittlung auf das Gerat) oder Inhdrenz (z.B. Face-ID) in der Regel durch den Drittanbieter.

IV. Verpflichtete Mobilfunkanbieter

Die in Deutschland tatigen Mobilfunkanbieter konnen dieser Selbstverpflichtung jederzeit durch
Erklarung gegeniiber der Bundesnetzagentur beitreten. Einzelne Mobilfunkanbieter kénnen diese
Selbstverpflichtung jederzeit durch Erklarung gegeniiber der Bundesnetzagentur kiindigen. Dies hat
keine Wirkung auf den Fortbestand der Selbstverpflichtung fiir die Gbrigen Mobilfunkanbieter. Die
Unterzeichner der Erklarung sind damit einverstanden, dass ihr Unternehmen in einer bei der
Bundesnetzagentur gefiihrten Liste der selbstverpflichteten Unternehmen verdéffentlicht wird. Die
Veroffentlichung umfasst das Datum der Abgabe der Selbstverpflichtung und das Datum einer
etwaigen Kindigung.

Hiermit treten wir namens der [Firma] der vorstehenden Selbstverpflichtung bei.

Ort, Datum

Unterschrift Unterschrift

Name in Druckbuchstaben, Stempel Name in Druckbuchstaben, Stempel



